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. Kviz na zacatek

 Cim se proslavil tento muz:

« Jménem Herve Falciani

« Autor bezpecnostniho SW pro
HSBC

* Do roku 2008 zodpovedny za
zlepsSovani databazi a
bezpecnosti

* Napsal nejhodnotnéjsi email v
déjinach danove spravy
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. ...néco jednodussiho

« Kdo jsou tito dva
panove:
 Julian Assange — tvar
WikiLeaks

* Bradle Manning — poskytl pres
250 tis dokumentu ziskanych
ze site SIPRNet

ORACLE
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. Jaka je situace ve statni sprave?

* Podle ankety z roku 2009 nejvetsi riziko vlastni
zamestnanci

« Planovany vznik centralnich registru a
technologickych center kraju

* Rozpodtova omezeni a restruktualizace
« Standardy bezpecnostni pro dodavatele 1S?

ORACLE
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Oracle Security Inside Out

Low level

» Solaris / Linux / virtualizace

« Sifrovani a maskovani dat

« Kontrola privilegovanych uzivatell
» Vicefaktorova autentizace
 Sledovani aktivit, audit

» Zabezpec&ena konfigurace

 Sprava roli

» Sprava autorizaci
» Adaptivni autentizace
* Virtualni adresarové sluzby

Information

Infrastructure

Aplikace, dokumenty

Databases

Applications o ) . . .
* Sledovani a audit pouzivani dokumentu

» Sprava pristupu
» Zabezpec€eni v / mimo firewall
* GRC

Content

ORACLE




. Oracle Security Inside Out

- Sifrovani a maskovani dat

» Kontrola privilegovanych uzivatel(
» Vicefaktorova autentizace

» Sledovani aktivit, audit

» Zabezpecena konfigurace

oQoo

Infrastructure

Databases

Applications

Content

ORACLE




. Kompletni zabezpec€eni dat v databazi

Database
» ) Firewall
UzZivatelé feSi problém
. SQL Injection
Unik dat
X

W

Silna autentizace (ASO)
fesi problém

Prevzeti pfihlaseni z
Kerberos, MS Active

_ _ Data Test a vyvoj
Virtual Private Database Masking
Label Security FesSi problém
fesi problém Unik dat z

testu/vyvoje

} ﬂ)atabase Vault

fesi problém
Zneuziti pravomoci
Délba roli ve sprave db.
Unik dat

Jak konsolidovat, ale

nezpristupnit data vsem? Bezpe&nostni

administrator

ORACLE 11g

DATABASE

Total Recall

feSi problém
Jak vypadala data

v dobé incidentu? Administratofi

Datové

Directory lozists Audit Vault
Proxv authentication Transparent reSi problém
y e ) Data Encryption (ASO) Prokazatelnost
fesi problem _ fesi problém Zahlazeni stop
Anonymni pfistup Unik dat pfes Zélohy Konsolidace auditu
pfes spolecny operacni system Auditni

technicky Gcet

Kradez zaloh

datovy sklad
ORACLE




. Oracle Security Inside Out

Lowlevel

Middleware

» Sprava identit
* Sprava roli
» Sprava autorizaci

* Adaptivni autentizace
< > ’ ’ ’ * Virtualni adresarové sluzby

Information Aplikace, dokumenty

Infrastructure

Databases

Applications

Content

ORACLE




. Centralizace dat o identitach

Databaze, operacni systemy

Systémy na fizeni zivotniho cyklu dokumentu

Directory Services

Portaly

* Typicky extranet prostredi
* Nebo — database heavy
* Nebo SOA — AD neni v datacentru

ORACLE

10



. Sprava identit

Oracle Identity Manager

Zamestnanec HR System Schvalovaci Aplikace
proces

» Automatizace provisioning / deprovisioning - Centralizovana sprava roli

* Reporty - “Kdo ma pfistup kam” « Mapovani business roli na IT role & privilegia

 Samoobsluha « Multi-dimenzionalni hierarchie roli

ORACLE
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. Oracle Security Inside Out

Aplikace, dokumenty

« Sledovani a audit pouzivani dokumentt
e Sprava pristupu
‘ Q Q » Zabezpeceni v / mimo firewall
* GRC

Infrastructure

Information

Databases

Applications

Content

ORACLE
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Information Rights Management
Zabezpeéeni informaci mimo chranéna ulozisté

Aplikace

Uzivatelé

Oracle IRM Management Console _ Oracle IRM Desktop
IOracle IRM Server }
: B P T >

4
HgY,
Sync prav a 1
i audit informaci
1

Business Managers Audit ' ' ' ' Secure offline
IT Admins . cache

ORACLE
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. Sprava autorizaci (entitlements)

Pred Poté

Oracle Access
Management Suite

c
2
©
=
a
Qo
<

» Definice a ,psani” politik — posun od vyvojare k
security
» Centralizovana sprava bezpecnostnich politik

* Bezpecnostni politika zaprogramovana do
aplikace
 Statickéa data — role z LDAP

ORACLE

14




. Oracle pro GRC

A ccuuauhhahhhaaaiiyyoee00 pokryti

GRC reporty a analyzy

—————————————————————————————————————————————————————————

Dashboardy Reporty
. Ry | / /
_____________ GRC sprava procesu
] | S 4 Evidence i \:
: : ;Definice politiki; . . ' Event&
Audit {1 aprocedur . problému, {1 Loss Mgmt |
L B ______________jgjejich napravap " 1
GRC kontroly v aplikacich
' SOD & Sprava . Konfigurace : Monitorovani
' pFistupa ! aplikaci  { i  transakci |
U . ) /
GRC kontrola infrastruktury
. Identity i Data i} Change !! Records !! Digital
. Mgmt i Security i: Mgmt @ Mgmt ! Rights |
ORACLE’ JDEDWARDS PeopleSoft.

SIEBEL. Custom or Legacy Applications

* Jednotny zdroj informaci
* Predpfipravené dashboardy
* Sledovani KRI a problém

Centralizovany nahled na GRC

* Jednotné ulozisté GRC

* Audit kontrol

* Sprava napravnych opatfeni
Zabudované kontrolni mechanismy
* Detektivni, preventivni

* Automatick& kontrola

* Predpfipravena knihovna

Navaznost na systémy

__* Integrovana sprava identity a

aplikaénich kontrolnich mechanismu
* Ochrana sensitivnich dat
* Sprava obsahu

ORACLE
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Hardware and Software

Engineered to Work Together
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