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Pravost dokumentu Co se stane, kdyz

Oc¢ se lIze opiit ...

» Urcité o zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé ... v plathém znéni

« Dulezitou roli hraje ale také zakon €. 227/2000 Sb., o elektronickém podpisu ... v platném znéni
(zejména novela z roku 2004)

* A nakonec také o zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi
dokumentu

A TFelefonica company
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Zakony Pravost dokumentu Co se stane, kdyz

Jak je to s validitou dokumentu ? - §69a

 QOdstavec 8

* Neprokaze-li se opak, dokument v digitalni podobé se povaZzuje za pravy, byl-li podepsan
platnym uznavanym elektronickym podpisem nebo oznacen platnou elektronickou
znackou osoby, ktera k tomu byla v okamziku podepsani nebo oznaceni opravnéna,
osoby odpovédné za prevedeni z dokumentu v analogové podobé nebo zménu formatu
dokumentu v digitalni podobé nebo osoby odpovédné za provedeni autorizované
konverze dokumentu a opatfen kvalifikovanym ¢asovym razitkem. Ustanoveni véty prvni
se vztahuje i na dokumenty vzniklé z Cinnosti plvodcu, ktefi nejsou uréenymi pavodci.

 QOdstavec 3

» Uchovavani dokumentu v digitalni podobé provadi uréeny puvodce postupem zarucujicim
vérohodnost plvodu dokumentu, neporusitelnost jeho obsahu a €itelnost dokumentu, a to
v€etné udaju prokazujicich existenci dokumentu v digitalni podobé v Case. Tyto vlastnosti
musi byt zachovany po dobu skarta¢ni Ihity dokumentu...

A TFelefonica company
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Zakony Pravost dokumentu Co se stane, kdyz

Co nastane, kdyz ...

» Platnost podpisového certifikatu vyprsi pfed opatfenim dokumentu ¢asovym razitkem ...

» Dojde k situaci, kdy bude zjisténa kompromitace certifikatu spojeného s kvalifikovanym
Casovym razitkem ...

» Dojde ke ,zmizeni“ akreditovaného poskytovatele ...

(13-4

* Dojde k zeslabeni algoritmu pouzivaného pred 20 lety k ,vypocCtu“ Casoveého razitka ...

* Budeme stéale schopni prokazat pravost dokumentu?

A TFelefonica company
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Vlastnosti e-dokumentt Co s validitou

Elektronické dokumenty :

* Nejsou spojeny s nosicem

« Jejich zabezpeceni je vazano pouze na jejich vlastni obsah

Je nezbytné pouzit matematické (kryptografické) metody pro zajisténi jejich validity

* Neexistuje (zatim) takova metoda, ktera by byla vé¢né odolna

» To vSe znesnadnuje jejich dlouhodobé uchovavani

A TFelefonica company
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Zakony Co s validitou

Jak zajistit validitu na delsi obdobi?

 Elektronicky podpis nebo elektronicka znacka — pro zajisténi odpovédnosti za dokument
(autorstvi, schvaleni, konverze, ...)

« Casové razitko

« Stadi to?

* Nestaci — vSe je zalozeno na algoritmech, které s Casem slabnou

 Elektronicky podpis, znacka i Casoveé razitko jsou vazany na certifikat - ten ma omezenou
platnost

* Pro¢ nemame kvalifikované (systémové) certifikaty s neomezenou platnosti?

A TFelefonica company
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Jak to zajistit?

Resenim je prodluzovani validity:

» Pred ukoncCenim platnosti pfedchoziho ¢asového razitka pfidat nové

Vznikly fetéz Casovych razitek tvofi dukaz validity

Je nutné ovSem uchovavat i certifikaty, CRL, atd.

Zadny akreditovany poskytovatel zde nebude navéky

Moc slozité .... ®

A TFelefonica company
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Pozadavky O2STA

Cim by mél byt divéryhodny archiv?:

- Reseni zajistujici naplnéni vdech podstatnych pozadavkd
*  Modul realizujici davéryhodné ulozisté schopné dlouhodobé uchovavat dokumenty bez
naruseni vlastnosti

* integrity

«  Casoveho urcCeni

* neodvolatelnosti odpovédnosti
« Zajistuje

*  kontrolu atributd ukladaného dokumentu

«  pfidani dalSich nezbytnych doplnéni dokumentu

«  pravidelnou kontrolu jejich validitu

»  tvorbu dlkazniho materialu

« To vSe pokud mozno bez zavislosti na vné&jSim okoli (v€etné CA)!

A TFelefonica company
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Davéryhodny archiv O2STA

Co je Davéryhodny archiv O2STA ?

&

UzZivatel

(T

o s

Spisova sluzba Uzivatel

! &

Poskytovani sluzeb Uzivatel
spojenych s archivem
dokumentu

Prijem dokumentu, Sprava dokumentu
ulozeni do DA (prolongace PKI atributtl)

Davéryhodny archiv zajistuje

pfijem dokumentl od organizace

kontrolu atributt dokumentu a
kontrolu elektronickych podpist a
Casovych razitek s dokumentem
spojenych

pridani archivniho e-podpisu
vystaveni nového Casového razitka
ulozeni do ulozisté

pravidelnou kontrolu validity a

opatfovani naslednymi ¢asovymi
razitky

poskytovani informaci o dokumentech

poskytovani dikazul o validité
dokumentu

A TFelefonica company
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Duvéryhodny archiv O2STA

Co je Davéryhodny archiv O2STA ?

Duvéryhodny archiv muze slouzit jako
pfidavny modul k jiné aplikaci (napf.
spisove sluzbg)

Archivni ulozisté neni pracovnim ulozistém
Do DA prichazeji dokumenty, u nichz

je nezbytné zachovat obsah vcetné
atributl

 Pokud se ma dokument dale ménit,
do archivu Ize ukladat jednotlive
verze

A TFelefonica company



Digitalizace a diivéryhodna archivace dokumentu O
2

Davéryhodny archiv O2STA

Co je Davéryhodny archiv O2STA ?

- Res3eni je postaveno na osvédéenych
technologiich

&y

«  Zvlastni pozornost je vénovana
bezpecnosti, zejména

\\

* fizeni pfistupu

« davérnosti zakaznickych dat

»  prokazatelné odpovédnosti za
manipulaci s ulozenymi polozkami

« Res3eni je 3kalovatelné a dostatecné
robustni

A TFelefonica company
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Davéryhodny archiv O2STA

Co je Davéryhodny archiv O2STA ?

O\ «  Duavéryhodny archiv nema souborovy
5y pristup:
4 * jakakoliv manipulace na zakladé
podepsané zadosti
 k podpisu zadosti se pouziva
kvalifikovany certifikat, pfipadné
/ kvalifikovany systémovy certifikat
«  zadosti se archivuji standardnim
Y zpusobem (tedy jako vlastni

dokumenty)

A TFelefonica company
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