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Narust elektronickych dokument

= datove schranky
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Provoz systému datovych schranek

Prehled naristu prenasenych datovych zprav

Datum Stav provozu Denni objem
1.11.2009 Spusténi ostrého provozu
26.11.2009 Prenesen 1 milién zprav 81 tisic
15.12.2009 Preneseny 2 miliény zprav 80 tisic
10.2.2010 Preneseno 5 miliontl zprav 102 tisice
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Vlastnosti elektronickych dokumentu (datovych zprav)

= Obsah neni pevné spojen s nosicem

» Nelze rozliSovat mezi originalem a kopii

» Pravost a autenticita dokumentu je dana metadaty a jejich
virtualnimi vlastnostmi

Problémy spojené s ukladanim elektronickych dokumentu
= Degradace nosicCe

Zastaravani hardware

Zastaravani formatu

Zastaravani SW technologii a principu

Ztrata autenticity

Dlvéryhodné ulozeni elektronickych dokumentti
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Duavéryhodné ulozeni elektronickych dokumentti

Prokazani pravosti a autenticity
ulozenych elektronickych dokumentu.

Pozadavky

datova integrita
autenticita
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sprava doprovodnych dat
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Nastroje = elektronicky podpis a ¢asoveé razitko

Charakteristické znaky elektronického podpisu
Zalozen na certifikatu (kvalifikovany, komercni,...)

Platnost elektronickeho podpisu je omezena platnosti certifikatu
Neprokazuje existenci dokumentu v konkrétnim Case

Charakteristické znaky casového razitka

Jde o elektronicky podpis nezavislé treti strany — Casova autorita
Obsahuje garantovany ¢asovy udaj => ukotveni dokumentu v Case
Platnost Casového razitka je dana platnosti certifikatu Casové autority

Casova razitka Ize fetézit
‘ : \ Hash
Ciela ned (SN, hash, éas, = £
o = marey vydavatele) g :

Datové zpravy jsou opatreny casovymi razitky ISDS
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Doba ulozeni/archivace

Kratkodoba — s dokumentem se bézné pracuje. Nejpozdéji pfi prvni
kratkodobé archivaci by dokument mél byt doplnén o Casova razitka, jako
dukazu existence dokumentu v Case.

Strednédoba - mame k dispozici puvodni IS, ve kterém dokument vznikl
nebo do ktereho byl vlozen. Nemame tedy problémy se zobrazovanim
dokumentu. Stfednédoby archiv musi v pfipadé elektronickych
dokumentu udrzovat indicie o puvodu a pravosti dokumentu.

Dlouhodoba - puvodni IS jiz neni k dispozici. Dlouhodobé archivy musi
mit k dispozici prostredky, jak zobrazovat a overovat archivovane
dokumenty. Dlouhodobé archivy rovnéz musi mit k dispozici prostfedky
K udrzbé indicii o puvodu dokumentu.

Trvala - vyzaduje takovy stav dokumentu, aby byly na IS puvodce
nezavislé a zpracovatelne archivem.
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Doba ulozeni/archivace

Kratkodoba — s dokumentem se bézné pracuje. Nejpozdéji pfi prvni
kratkodobé archivaci by dokument mél byt doplnén o Casova razitka, jako
dukazu existence dokumentu v Case.

Strednédoba - mame k dispozici puvodni IS, ve kterém dokument vznikl
nebo do ktereho byl viozen. Nemame tedy problémy se zobrazovanim
dokumentu. Stfednédoby archiv musi v pfipadé elektronickych
dokumentu udrzovat indicie o plvodu a pravosti dokumentu.

Problémy kratkodobého a strednédobého ulozeni jsou ty,
které predevsim trapi podniky a statni spravu.

Hlavnim pozadavkem duvéryhodného ulozeni je
zajistit pravni silu dokumenta po dobu jejich zivotniho cyklu.

Stranka 8 13.4.2010 Jifi Rogalewicz Copyright © Siemens IT Solutions and Services



CIERERNIC
-_ I IV EFIY S
e B e WA B |

Zivotni cyklus dokumentu / spisu

Casové razitko
—

Platnost podpisového certifikatu

I >| >| >

Vytvoreni Prace s Ulozeni ve Skartace /
dokumentem spisovneé Trvala archivace

Platnost casovych razitek ISDS do 22.6.2012, resp. 25.6.2012
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Principy divéryhodného ulozeni dokumentt

Elektronicky podpis, resp. elektronicka znacka zajistuje datovou
integritu a nepopiratelnost puvodu.

Casové razitko doklada existenci dokumentu v daném é&ase.
UlozZeni jedineénych identifikatord dokumentu (metadata).
Sprava pouzitych certifikatd a seznamu odvolanych certifikatd CRL.

ProdluZovani platnosti elektronickych podpist a ¢asovych razitek
periodickym otiskem €asového razitka (,prerazitkovani).

Generovani tzv. dukaznich zaznamu potfebnych k verifikaci dokumentu.

Poskytovani dukaznich zaznamu o autenticité dokumentu pro potreby
dolozeni existence daného dokumentu v daném case.
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Dlvéryhodné ulozeni elektronickych dokumentu -

prokazani pravosti

Dlikazni zaznam — soubor dat pro prokazani
existence objektu (dokumentu) v konkrétnim
case.

= XML soubor obsahujici popis pfislusnych dat
a jejich vazeb
= validace techto dat pro ovéreni jejich platnosti
= export jednotlivych soubort nutnych k ovéreni
» dokument + elektronicky podpis
» denni vykazy + Casova razitka
» pouzité certifikaty vC. korenovych
= prislusné CRL

Dukazni zaznam umoznuje soudnimu znalci
overit deklarovana tvrzeni o vzniku a existenci

case.

dokumentu v predkladane podobée a v daném 7
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Davéryhodné ulozeni elektronickych dokumenta — SIEMENS
bezpecnostni dokumentace

Nedilnou soucasti implementace reseni je |
bezpecnostni dokumentace, ktera tvori dalsi nutnou
soucast pfi prokazovani pravosti dokumentu:

» bezpecCnostni smeérnice,

= smérnice pro uzivatele certifikatu,

= smérnice pro spravu certifikatu a ¢asovych razitek,
" smernice pro rezimova pracoviste,

= archivacni a skartacni rad.
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Legislativni ramec

= zakon €. 227/2000 Sb. o elektronickem podpisu ve znéni pozdéjsich
predpisu,

= zakon €. 300/2008 Sb. o elektronickych ukonech a autorizované
konverzi dokumentu,

= zakon €. 190/2009 Sb., kterym se meni zakon ¢€. 499/2004 Sb., o
archivnictvi a spisove sluzbe

= zakon €. 563/1991 Sb. o ucetnictvi,

= zakon €. 235/2004 Sb. o dani z pfidané hodnoty,

= zakon €. 301/2008 Sb., kterym se méni nekteré zakony v souvislosti
s pfijetim zakona o elektronickych ukonech a autorizované konverzi
dokumentu,

= zakon €. 7/2009 Sb., kterym se meni zakon €. 99/1963 Sb., obCansky
soudni fad, ve znéni pozdéjSich pfedpisu a dalSi souvisejici zakony.
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Legislativni ramec

K uvedenym zakonnym normam byly publikovany nasledujici provadéci
predpisy:

= vyhlaska €. 191/2009 Sb., o podrobnostech vykonu spisové sluzby,

= vyhlaska ¢€. 192/2009 Sb., kterou se méni vyhlaska €. 645/2004 Sb.,
kterou se provadeji néktera ustanoveni zakona o archivnictvi a
spisove sluzbe,

» vyhlaska ¢. 193/2009 Sb., o stanoveni podrobnosti provadéni
autorizované konverze dokumentd,

= vyhlaska €. 194/2009 Sb., o stanoveni podrobnosti uzivani a
provozovani informacniho systému datovych schranek.
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Dékuji za pozornost !

Jifi Rogalewicz
Senior konzultant

Siemens IT Solutions and Services, s.r.o.
Doudlebska 1699/5
140 00 Praha 4

Jiri.rogalewicz@siemens.cz

www.itsolutions.siemens.cz
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