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Vymezeni pojmu

|dentita = totoznost, shodnost
. IT identitou mUze byt ,,cokoliv* (¢lovék, mistnost, program, ...)
Trezor identit = uloziste dat
Systém spravy identit zajiStuje bezpecné ulozeni dat o identitach
Provisioning = poskytnuti, poskytovani, propujceni
Systém spravy identit zajiStuje on-line kontrolované a fizené poskytovani informaci o

identité ostatnim systémum v jimi poZzadované formé nebo jeji reprezentace v
koncovych systémech

Rekonsilace = ziskani
Systém spravy identit zajiStuje on-line kontrolované a fizené ziskavani informaci o
identité z autoritativnich systému

Self Management = samosprava, samoobsluha

. Muze/nemusi souviset s feSenim spravy identit
Password Synchronization = synchronizace hesla
. Muze/nemusi souviset s feSenim spravy identit
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Zivotni cyklus identity

Zameéstnanci, externisti, partnefi,
zakaznici, certifikaty, tokeny ...

Rizeni proces( - workflow
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Prichod nového zamestnance
O “
» Jednoznacna identifikace uzivatele
» JednoznacCné oznaceni uzivatele
 generovani korporatniho login name
* generovani emailove adresy
» generovani certifikatl
» Jednoznacné pfifazeni uctu identité
» generovani hesla a jeho propagace
a synchronizace
» Jednoznacné urceni role

* pfifazeni aplikaci
* uplatnéni politik

Rizeni proces( - workflow

Pozadavky a schvaleni
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Pozice a vlastnosti se méni...

5O ““

Rizeni procesti - workflow

« Zmeéna role
* zména prirazenych aplikaci
« zmena nastaveni pracovni plochy
« zména dostupnosti funkci
« Zmena pozice
« Zména firemnich/organiza¢nich informaci
« Zmeéna osobnich informaci

*
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Zamestnanec chce svoje...

5O ““

* Moznost editace svého profilu

» Moznost zadosti o zménu role

* Moznost zadosti o aplikaci

* Moznost zadosti o pfistup/zménu pFistupu
* Moznost zadosti o vydani certifikatu —
stazeni certifikatu

Rizeni procesti - workflow

* Moznost zmény/nastaveni hesla /
Pozadavky a schvaleni
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Odchazi, ale nezmizi...

o~

« Které ucty (v jakych aplikacich) zrusit
 Ktera varovani provest

* Které ucty zamknout

* Které informace uvést v reportu

« Které informace smazat/zachovat

Pozadavky a schvaleni
Uzivatelé

Hesla

Rizeni procest - workflow

Atributy

Skupiny
arole
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Tak jeste jednou...

Zameéstnanci, externisti, partnefi,
zakaznici, certifikaty, tokeny ...

Rizeni procest - workflow
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Bezpecnostni kontext zamestnance

S5

Firewall/Proxy/Gateway

. Router/switch/modem/...

o
*
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Stav v organizacich

Posta/Skup.p  lebServer
lanovani
Proxy/FireWall
Sprava
AGEeer desktop/uzivatel/SW
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Priklad IT systemu s implementaci IDM
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Komponenty IDM

95/Spréva identit (Management of Identities)

* Provisioning/deprovisioning uctu

- Automatizace fizeni procesu (Workflow automation)
* Delegovana sprava (Delegated administration)

» Synchronizace hesel (Password synchronization)

« Samoobsluha (Self Service)

- Rizeni pFistupu (Access Control)

» Sprava pristupt (Access Management) zahrnuje spravu dat o
* identité uzivatele
+ autentikaci uzivatele
- Rizeni pfistupu pomoci politik (Policy based access control)
* Pristup jedinym prihlasenim (Enterprise/Legacy Single Sign On -
SSO and Single Signhout)
* Pristup k web aplikacim jedinym prihlasenim (Web Single Sign On)
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Komponenty IDM

SSAdreséFové sluzby (Directory Services)

» Bezpecné ulozisté identit - spravu uctu a jejich atributt
* Replikace/synchronizace

« LDAP, X.500

* IBM/Tivoli, Microsoft, Novell, Oracle ID, Sun/iPlanet

 Jiné souvisejici kategorie

» Audit (kdo-kam-kdy-jako kdo- ...)

- Rizeni pFistupt na zakladé roli (Role-based Access Control)

- Rizeni pfistupt na zakladé pravidel (Rule-based Access Control)
* Federace pristupt
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DEKUJI

Roman.Pudil@soitron.com
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