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Motto:

Kdo chce vyradit kazde riziko, ten také zni€i vSechny

sance.
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PROC RIZENI RIZIK ICT?

 Vzrista mira vyuziti informacénich a komunikac¢nich systému
pro uspokojovani potireb organizaci

* Roste zavislost fungovani organizaci na chodu informac€nich a
komunikacnich systému

* Trvale klesaji odborné znalosti obsluhy informacnich a
komunikacnich systému

- Stale vzrusta slozitost informacnich a komunikaénich systému

« Existuje mnoho malo zretelnych zavislosti, které mohou mit
podstatny vliv na fungovani systémii

» Dalsi uspésny rozvoj je podminén znalosti rizik ICT
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ZAKLADNI PRVKY RIZENI RIZIK ICT

* Ohodnoceni aktiv ICT
» Posouzeni hodnoty a pfinosu aktiv z pohledu organizace
* Idealni je vychazet z katalogu sluzeb ICT
* Ohodnoceni rizik ICT
« Identifikovani moznych hrozeb a jejich dopadu
« UrCeni ucCinnosti existujicich opatreni
» Posouzeni jednotlivych rizikovych scénar
« Zvladani informacnich rizik
« Ur€eni nezbytnosti a zpusobu snizovani miry rizika
» VVybér vhodnych bezpeclnostnich opatreni
« Sladéni potfeb a moznosti — uréeni priorit pro zvladani

« Kvalita analyzy a zvladani informacnich rizik rozhoduje o
ucinnosti a efektivnosti rizeni informatiky
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PRIKLADY OHODNOCENI AKTIV

« Aplikacni server 10.26.26.234 » Sluzba Service desk
« Davérnost: vysoka « Davérnost: 2 — pomocné informace
* Integrita: vysoka * Integrita: 3 — slouzi jako baze znalosti
* Dostupnost. vysoka » Dostupnost: 3 — podpora Cinnosti IT
« Operaéni systém linux/windows max. vypadek 8h
- Davérnost: vysoka * Obecni databaze obcant
« Integrita: kriticka « Davérnost 4 — osobni udaje
« Dostupnost: stredni * Integrita 4 — osobni udaje

» Dostupnost 3 — vypadek v fadu 1
pracovniho dne nezpusobi vaznéjsi
potize

» Centralni router
» Duavérnost: stfedni
* Integrita: stfedni
* Dostupnost: stredni
* PDA tajemnika uradu
* Duvérnost: nizka
* Integrita: kriticka
* Dostupnost: kriticka
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PRIKLADY OHODNOCENI RIZIK

* Pozar * Pozar datového centra A46
* Dopad: kriticky « Dopad: 4 — nefunkénost primarnich serveru
« Hrozba: stredni (CasteCné zaloha vykonu)
« Zranitelnost: nizka * Hrozba 2 — nahodné selhani technologie,

nedodrzovani pravidel DC
» Zranitelnost 1 — pozarni Cidla, zhaseni
* Riziko 2 — pravidelné kontroly DC
* Prozrazeni osobnich udajt
» Dopad: 3 — poruseni zakonnych povinnosti,
pokuta uradu
» Hrozba 3 — podezfeni na uniky udaju

* Riziko: stfedni

» Selhani zarizeni
* Dopad: kriticky
* Hrozba: stredni
» Zranitelnost: nizka
* Riziko: stfedni

* Prozrazeni informaci v minulosti (nebylo prokazano)
« Dopad: kriticky « Zranitelnost 2 — identifikace uZivatele,
* Hrozba: stfedni omezeni pfistupovych prav, dasledné
« Zranitelnost: vysoka logovani Cinnosti, namatkové kontroly
« Riziko: vysoké * Riziko 2 — potifeba prohloubit program

bezpecnostniho povédomi
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CO DNES VLASTNE POTREBUJEME?

« Kazdodenni frizeni rizik
Urover rizika by méla byt uréena rychle
Riziko by mélo byt vCas pfedano k feSeni
Sledovani rizika b€hem procesu jeho zvladani
Uzké propojeni (splynuti) s Fizenim informatiky
« Zapojeni Sirokého spektra informacnich zdroju
« Jiz existujici znalosti o informacnich rizicich
 Informace ziskavané béhem provérovani stavu informatiky
» Metody sebehodnoceni (management, uzivatelé, informatici)
* Podnéty vSech zainteresovanych osob apod.
* Prehled a evidenci informacnich rizik
» UrCovani priorit pro zvladani rizik
» Efektivni prace s riziky a sledovani jejich vyvoje
* Pravidelné prehodnoceni systému fizeni informacnich rizik
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REGISTR RIZIK — JADRO SYSTEMU RIZENI RIZIK

Stupnice hodnoceni rizik

Stupnice Stupnice Stupnice
dopad hrozeb zranitelnosti

Analyzy rizik

Vlastnici rizik

Udalosti
ovliviujici rizika

Vysledky testu Reg iStr
Zjisténi auditd rizik

Akceptovani rizik

Eskalovani rizik

Zbytkova rizika

Sebehodnoceni

Vybér opatreni

DalSi podnéty

Katalog Katalog
rizik opatreni
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ZAVER

- Rizeni rizik ICT prohlubuje efektivni Fizeni informatiky
« Rizeni rizik ICT umoziiuje Géinnégji vyuzit vyhod soudobych
moznosti informacnich a komunikacnich technologii

* Potreba aplikovani vhodnych metod rizeni rizik od

strategického planovani po kazdodenni €innosti

» Vyuziti Sirokého spektra informacnich zdroju zpresnuje a
shizuje naroc¢nost fizeni rizik ICT

- Je dulezité nalézt spoleény jazyk, ktery umoznuje otevienou

komunikaci o rizicich
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