O2 ENTERPRISE SECURITY



Trendy a potfeby Popis sluzby

Jsme nejvétsi
konvergentni
ICT poskytovatel

v CR

Nabizime
bezpecCnost jako
fizené sluzby
,Managed security
services”
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Reference

Mame know-how a
dlouholeté
zkuSenosti s
implementaci IT
bezpelnosti

Jako jediny operator
nabizime unikatni
nastroj pro vzdalenou
autentizaci uzivatelt
pomoci SIM karty
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O nas Trendy a potreby Popis sluzby Vyhody Pro¢ O,? Reference

Pristup k privatnim informacim/sluzbam, u kterych hrozi jejich prozrazeni nebo zneuZziti, vyZaduje
vysokou uroven zabezpeceni. Bezpecnostnim trendem pro pfistupy do systému (VPN, portalu,
CRM/ERP systému je) je DVOUFAKTOROVA AUTENTIZACE.

NejslabsSim ¢lankem v
bezpecCnosti je
KLIENT/ZAMESTANEC

Firmy hledaji feSeni jak
bezpectné identifikovat
vzdaleného uzivatele

e . Trendem jsou metody
Statické jméno a heslo jsou  FEEEE. zaloZené na HW pracujicim
dnes jiz prezité ' : v OFF-LINE rezimu
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Pomoci sluzby 02 ENTERPRISE SECURITY
muzete :

*jednoduse identifikovat uzivatele pfi prihlasovani do
« firemni VPN sité
* webovych portall
« CRM a ERP systému
« CC apod.
*budovat systémy vyzadujici neodmitnutelnost
zodpovednosti elektronickych transakci
* na Internetu
» formou zabezpecenych SMS
.... @ spoléhat se pfitom na nejvyssi bezpecnostni
standardy implementované na SIM kartach O2
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A TFelefonica company
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Cela platforma se sklada ze tfi zakladnich ¢asti:

J) . &

SIM karta O2 Enterprise £/ Identity management
obsahuje aplikaci E- security server g zakaznika
SLUZBY, chranénou Autentizaéni server pro : Seznam opravnénych
specialnim BPINem. zabezpetenou __ 4 uzivateld
(v8echny od r. 2008) komunikaci se SIM b

kartou

i PLK

Telefaniea D2 Crech Republic, a. 3 T 4
Za Brumbavkou 26672, 140 22 Praha 4

02 Tinka =11 nebo BOD 123 456 5 o
Tato SIM karta je majetkem : 2
spoletnontl Telefdnica O

Czech Republic, a b t *
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SIM karta je procesorova Cipova karta, ktera
slouzi k ukladani kryptografickych kli¢ua.

] Vasi elektronickou identitu chrani specialni BPIN
ZA'E‘?E,I%';XXQ pred zneuzitim. BPIN je umistén pod stiracim
poliCkem na plastu SIM karty a neda se vypnout.

Dynamické kody, které SIM karta generuje se

nedaji odhadnout tak snadno jako staticka dvojice
,jméno, heslo“.

A TFelefonica company




Kontrola financi 02

O nas Trendy a potreby Popis sluzby Vyhody Pro¢ O,? Reference

Distribuci SIM zajistuje O2 pres své standardni

obchodni kanaly (kontaktni osoby, prodejny O2,

dealefi).

Aktivace/deaktivace sluzby na SIM karté probiha y

- JEDNODUCHA

zaslanim SMS. IMPLEMENTACE

Napojeni na vlastni Identity management, pres

standardni protokoly LDAP, Radius, AD. o

NizZKE

PORIZOVACI

Nizké naklady na pofizeni a provoz sluzby. A PROVOZNI

NAKLADY
VyuZiti pro snizeni internich nakladud (napf.
distribuce citlivych udaju zabezpecenou SMS)

DALSI
INTERNI
USPORY CI
VYNOSY

02 Enterprise Security 7 April 2010




Uzivatelska piivétivost O,

O nas Trendy a potreby Popis sluzby Vyhody Pro¢ O,? Reference

BPIN je umistén na plastu SIM karty a zakaznik si
ho muze kdykoliv zménit. MUzZe byt 4-8 mistny.

Pracuje ve vSech telefonech podporujicich SIM
toolkit (99%)

Mobilni telefon je véc, pro kterou se uzivatel vrati

FRIENDLY . o
domu, pokud jej zapomene.

=

SIM karta generuje dynamicka hesla i v pripade,
e cins neni GSM signal — OFFLINE rfeSeni.

SIM kartu O2 v USB ¢teCce muze pouzivat |
Clovék, ktery nema mobil, nebo zakaznik
konkurence.

NEZAVISLOST

A TFelefonica company
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Vlastni zkusenosti s Dlouholeté
67% trzni podil pouzivanim sluzby zkusSenosti s
na trhu ’ pro pristupy implementaci
firemnich / zaméstnanct do bezpecnosti
zakazniku F , VPN. (GOVNET)

(1

dlny operator

¥ )
Rozsﬁ i *F_{af
distribuénich/sit’ s

v ER.nabizi Dedikovany tym V soucasnosti je
110 znackovych iy expertd na na trhu jiz 30%
( prodejen viZe e zgecnost’mh problematiku 02 SIM karet se
’ reSeni ha svyc Fozoocnastl sluzbou 02 ES

nez 300 dealert) SIM kartach
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Sluzbu si otestujte na

02 Enterprise Security 7 April 2010 A Wﬁ”m company


http://www.cz.o2.com/corporate/firemni_sluzby/150884-enterprise_security.html

Multi-kanalova zabezpecena komunikace pres O2 SIM 02

The same SIM can
work through USB
reader in PC as a
e-Token

No identification IVR transaction approval

required
SIM token Identified call
features
- ——
/ Off-line OTP -“\ GSM banking Payment order
| eneratc [ Balance check,
A i . 1
cce s | etc.
t 1 ) Lt
o, n' SMS Top up
Internet - Prepay
Transaction LY BPIN recharging
approval
Offline & ]
— authorization Card
E.g. payment management Credit check,
payment
Blacklist,etc.
. Card’s PIN
Push SMS POS Sensitive data
authorization distribution
— N
P; ds,
General text Access e-Voucher :Istwo: S
approval Payment Money Loaylty inSMS s, etc.
withdrawal Transport  points n

A TFelefonica company
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ji za pozornost
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