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Agenda prezentace

= Seznameni s problematikou
= Principy elektronického podpisu
= Certifikaty
= Co je tfeba zménit pro vyuziti algoritmd SHA-2

= Shrnuti nutnych podminek pro podporu algoritmt SHA-2

= Zodpovézeni zakladnich otazek

« Je nutny upgrade z Windows XP na novéjsi verzi operacniho systému?

« Je nutny upgrade z Windows Serveru 2003 na noveéjsi verzi operacniho
systému?

« Bude problém zavedeni algoritml SHA-2 vyresen v pripadé upgrade na
novejsi operacni systém?

- Jaké jsou dopady na provozované aplikace z rodiny produktt Office
spolecnosti Microsoft?

- Jakeé jsou dopady na provozované aplikace dodavané tretimi stranami
(napr. spisova sluzba)?
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U algoritmu SHA-1 byly nalezeny bezpecCnostni slabiny, které umoznuiji
vyhledavani kolizi jinak nez hrubou silou.

Vzhledem k vypocetni naroCnosti neni v soucasné dobé tento utok piné
realizovatelny, algoritmus jiz vSak neni povazovan za bezpecny.

Z tohoto dlvodu je tfeba prejit na algoritmy, u kterych dosud nebyly
nalezeny bezpecnostni slabiny.

Ministerstvo vnitra CR ,vyhl&skou"/ozndmenim predepsalo pouZivani
algoritmu SHA-2 v oblasti elektronického podpisu od 1. 1. 2010.

Zaroven je od uvedeného data stanovena minimalni pripustna délka
kryptografického kli¢e pro algoritmus RSA na 2048 bitd.

http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-elektronickeho-podpisu.aspx
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http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-jsou-pouzivany-pro-vytvareni-elektronickeho-podpisu.aspx

Principy elektronick

Elektronicky podpis reprezentuje maly objem dat, ktera jsou zaSifrovana
privatnim klicem odesilatele.

Pri rozsSifrovani dat se pouzije verejny kliC odesilatele, ktery zaruci, ze
data byla zaSifrovana odesilatelem popf. nékym, kdo ma pfistup k
privatnimu kliCi odesilatele.

Platny
podpis?

Zprava
(prosty text)

Algoritmus
validace

Elektronicky
podpis

Algoritmus
podpisu

Privatni

Vefejny
kli¢ kli¢
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\/ytvareni elektronick€ho podpi

V prubéhu vytvareni elektronického podpisu vstupuji do hry dva
zakladni kroky. V prvnim kroku je z vlastni zpravy vytvarena hodnota
funkce hash (znama takeé jako message digest). Tato vysledna hodnota
je nasledne v dalsim kroku podepsana s vyuzitim privatniho klice
odesilatele. Proces podepsani ve skuteCnosti znamena zaSifrovani
hodnoty hash privatnim klicem.

Vysledek
hash funkce Algoritmus

algoritmus

&=

Privatni
kli¢
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_Kontrola elektronic

Pro vlastni kontrolu podpisu je nezbytné mit k dispozici vlastni zpravu a
elektronicky podpis. Za prvé se ze zpravy vytvori hodnota funkce hash
stejnym postupem jaky byl pouzit pri vytvareni elektronického podpisu.
Verejnym kliCem odesilatele se rozSifruje hodnota funkce hash

v elektronickém podpisu (ta byla vytvorena pfi podepisovani).

V pfipadé, ze se prvni hodnota funkce hash shoduje s rozSifrovanou
hodnotou je prokazano, ze zprava je ta, kterou odesilatel podepsal a
Zze nebyla zmeénéna.

» Zprava

Vysledek
hash funkce Algoritmus
ovéreni

Hash
algoritmus

Verejny
kli¢
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Jednou zakladnich funkci certifikatu je mimo jiné zajistit distribuci
verejného klice odesilatele a overeni platnosti tohoto verejneho klice.
Certifikat je vlastne zprava, ktera je podepsana certifikaCni autoritou.

o o , Vyhlaska MV zavadi vydavani
Certifikat, ktery je podepsan certifikatd, které budou
za pomoci algoritmu SHA-1 podepsany s vyuzitim hash
Certitcate. 2 algoritmu z rodiny SHA-2.

||
Genersl| Detls | Cor lification Path |

Vyhlaska dale predepisuje

|| Shows: |<_||5. *

- - 14 ’ wvrs 14 rv
[Goneral| 5="* | Crttmtionpatn minimalni pripustnou delku klice
Firld Valur by 1 O
Bverson ,| show:[<al> - nastavenou na hodnotu 2048 bitu
. ; i
Field Value ‘o -
= x
=] version V3 —
=] =erial nue v E - ]
([ Elsignature aigorithm | General | Detais | certification Path |
(= | signature hash algorithm
SSLEr OE, Test town, Test Corp., Te... .
Valid from 16, fervence 2007 20:13:11 Shaow: [{‘”> v]
[E] valid to 16. fervence 2018 20:13:11
= e et NE Tect traun_ Tect Carn Ta i Field Value oL
I\|'E|Iid from 16. cervence 2007 20:13:11
[=]valid to 16, ervence 2018 20:13:11
DE _Test town, Test Corp., Te...
IQorTH ST
[Eatrropertes... | | coprmrie.. | =] thumbprint 37674445 fdBe 35bbd2cb ...
Leam more shout cersSeats dassls Edit Properties. .. ] [ Copy to File... ] Friendh-I name Testlser01
Learn more about certificate details i

o |

(o ]
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Zakladni prehled podm

m Operacni systém musi byt schopen ovérit platnost certifikatu
podepsaného s vyuzitim algoritmu SHA-2

m Cryptographic Service Provider musi podporovat podepisovani
vysledné hodnoty hash z rodiny SHA-2

m Privatni kli€ uzivatele, ktery podepisuje data, musi byt spojen s CSP,
ktery podporuje podepisovani vysledné hodnoty hash z rodiny SHA-2

m Aplikace, ktera podepisuje data, musi podporovat vyuziti hash
algoritmu SHA-2.

m Aplikace nebo operacni systéem musi podporovat pozadované
vystupni formaty podepsanych zprav
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Operacni system musi byt schopen ovéfit platnost certifikatu (platnost
podpisu), ktery je podepsan s vyuzitim algoritmu rodiny SHA-2.

Podepsani certifikatu realizuje certifikacni autorita.

Nasledujici tabulka shrnuje podporu ovéreni planosti certifikatu

Operacni systém Podpora ovéreni certifikatu s SHA-2
Windows 2000
Windows XP pred SP3
Windows XP SP3
Windows Server 2003

Windows Vista
Windows Server 2008
Windows 7
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Cryptographic Provider musi podporovat podepisovani vysledné
hodnoty hash z rodiny SHA-2

Upozorneéni: Privatni kliC podepisujiciho subjektu musi byt spojen
s timto CSP.

CsP Podpora SHA-2

Microsoft Enhanced Cryptographic Provider v1.0 (ME_CP 1.0)

Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)
(ME_RSA_AES_CP_Prototype)

Microsoft Enhanced RSA and AES Cryptographic Provider
(ME_RSA_AES_CP)

Microsoft Base Smart Card Crypto Provider (MBSC_CP)

Vysledek i S Elektronicky
hash funkce > AIgorltmus podpis

podpisu
- = -
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Windows

XP XP SP3 Vista 7 2003 2008

CSsP

(ME_CP 1.0)

(ME_RSA_AES_CP_Prototype)

(ME_RSA_AES_CP)
(MBSC_CP)

Poznamka: VySe uvedené tabulky shrnuji moznosti vyuzivani
podpisoveho schématu RSA/SHA. Pro jiné varianty napf. s vyuzitim
,Elliptic Curve Digital Signature Algorithm (ECDSA)" by matice podpory
v operacnich systémech byla jina.
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Shrnuti nutnych podmin:

Aplikace, ktera podepisuje data, musi podporovat vyuziti hash algoritmu
SHA-2

Funkce musi byt pfimo zabudovana v aplikaci (tj. aplikace musi byt
upravena) a uzivatel musi mit moznost toto nastaveni ovlivnit bud
vybérem z dialogovych oken, nebo pomoci konfigurace aplikace

Upozorneni 1: Nezaménovat z podpisem vlastniho certifikatu, ktery
provadi certifikacni autorita (prvni podminka)

Upozornéni 2: | s certifikatem, ktery je od certifikaCni autority podepsan
s vyuzitim algoritmu SHA-1 je mozné podepisovat data s vyuzitim
algoritmu rodiny SHA-2

Upozorneni 3: S certifikatem, ktery je od certifikacni autority podepsan
s vyuzitim algoritmu SHA-2 je mozné podepisovat data s vyuzitim
algoritmu SHA-1
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Priklady nastavovani hash algoritmua v aplikacich Microsoft Outlook
2003 a Microsoft Outlook 2007

MoZnosti zpravy

boZnost zprivy ﬂﬂ
Mastavenizpravy ————— Zabezpefeni

Mastaveni zpravy Zabezpedeni

@ DilleSitast: |Styedn,' -] @ Zmenit nastaveni zabezpedeni pro tuta 2prava Dilediost: [Stfedri ] (@ Zménit nastaveni zshezpefen pro tuko zpravu

Utajeni: INDrméInf 'l Nastaveni zabezpeteni | Ukajeni: Mormdlni Mastaveni zabezpe |
MoZnosti hlasowani a sledoy WEE S TSRS o T x| Moznosti hlasovani a sledowvani - Viastnosti zabezpeent x|

[ Pt it [~ ZaSifrovat nbsah zpréwvy a pilshy
™ Qznémit dorudeni

[ Cznémit pFecteni
MoSnosti darutowani Zrménit nastaven( zabezpedent

[~ Pousit hlascw: [ ZaSifrovat obsah zprévy a pillohy

[~ zndmit dor [V Fidat k téta zpravé digitalni podpis

[ Pfidat k této zpravé digitélni podpis
[~ Oznémit piect

V¥ Ddeslat hikn 2reiw iska nndencancn hez niknnck oesFeni

e Zmeénit nastaveni zabezpeteni
0%

MoZniosti dorudovani

™ Gdpovid darudit Ffedvolby pro nastaveni zabezpeceni
@ [~ odpovid dar T — Predvalby pro nastaveni zabezpeceni Masta  mazev nastaveni zabezpeceni:

Mazev nastaveni zabezpedeni:

I Medorutovat piec  Nasl | <¥lastni nastaven zabezpedeni zprdwy =

Vv Odeslanou zp Mastaven

[ Medorugovat I Automs

[ Platnost vyprsi pc IZ

I <Wlastni nastaveni zabezpedeni zpravy = Kryptograficky Format: IS]MIME

Farmat pfilohy: n:
Kryprograficky format: IS,I’MIME g

1 . Kddovéni:
I Platnost wpri - —pzocy 2o Certifikaty a algoritmy
Format prilohy: Modul 245
kodovani:

Hesla: =
- = kategorie  w | | Zadna
Klasifikace Easy : & Algoritmus hash: SHAZSE hd

Certifikaty a algaritrmy
Znatka sc

Kontakty... | I
Kategarie... | I

= . . SHAS1Z m
Podpisovy certifikat: ITest Advanced C5P Zvolit... i e Gl SHA3E4 Zyl...

Sifrovad algoritmus:
Algaritmus hash: ISHAI

¥ 5 podepsanymi zpravami odesilat tyEG certmiat

Sifroreaci certifikat:

p

Zvolit... Storng

x|

=

=

ﬂl Podpisay certifikst: |Test advanced Csp Zuali... |

k
Sifrovaci algoritmus: |3DES j

[V 5 podepsariimi zprévami odesilat byto certifikaty

Ok I Storno |
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Privatni kliC uzivatele, ktery podepisuje data, musi byt spojen s CSP,
ktery podporuje podepisovani vysledné hodnoty hash z rodiny SHA-2

‘Q_MHSMTW__-_ —

Identity certificate ...
Please select valid cerificate for autentization.

Rebert Hernady
| Resuer: Microsioft Corp Entenprise CA 2
. WVahid Fram: 24.8.2009 to 2852009

Gk haeg 10 widw CORMICHE Doope..

Rebert Hernady
Resuer: Microsoft Corp Entenprise CA 2
Wahd Fream: 24.8.2009 te 2852009

Rebert Hernady
| Estuer MEIT Enterprise CA 2
Vahid From: 14.9.2009 b 145.2010

’ Certificate from file l Cerificate password =

[ Certfficate from file ] Certificate password

Certificate from store CM=Robert Hemady [ Certificate from store ] E=Administrator@&fimakp.cz, CN=Adminigtrator, CM=Users, DC=fim

rivate key CSF name: Microsoft Enhanced RSA and AES Cryptographic Provider

Private key CSP name: Microsaft Enhanced Cryptographic Provider w1.0
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__Shrnuti nutnych podmir

Prestoze podminka pro spojeni privatniho klice se spravhym CSP podle

popisu vypada velmi problematicky ma nékolik feseni i pro pripady, kdy

je privatni kli¢ spojen s CSP bez podpory algoritmiu SHA-2.

B Jednak je mozné vytvorit nastroj, ktery ,prehodi” privatni klic ke
spravnému CSP

B nebo je mozné tuto situaci osetrit primo v kodu aplikace, ktera si za
béhu spoji privatni kli€ uzivatele se spravnhym CSP.

m Pro jistotu je potfeba znovu zduraznit, ze tyto ,opravné” mechanismy
je mozne provadet pouze s certifikaty ulozenymi v souboru nebo
v ulozisti Windows a nelze je pouzit pro certifikaty na Cipovych
kartach.
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XP XP SP3 Vista 7 2003 2008

Vystupni format
PKCS#1 - SHA 2 1

PKCS#7 - SHA 2

XML DSIG - SHA 2
.NET Framerwork 3.5 SP1 2)

1) PKCS#1 je doporuceni pro implementaci kryptografie pracujici s verejnym
kliCem zalozené na algoritmech RSA. Zavolanim CSP je vytvoren elektronicky
podpis na zakladé doporuceni PKCS#1. Jedna se o vystup definované délky.
Volani CSP je mozné realizovat v prostfedi .NET nebo pfimym volanim Win32
API

2) - XML DSIG je mozné realizovat i s podporou dalSich platforem napf. JAVA

Upozornéni: Pfedchozi tabulky shrnuji technologie pfimo dodavané
spoleCnosti Microsoft. Treti strany mohou realizovat CSP, vystupni formaty,
podepisovani vlastnimi prostredky.

* - musi byt naistalovan hot fix KB968730 Micresoft | Services



Micresoft | Services



BN
bE] I€ F:

I'.'.\{“I' "'Ttﬁ[ 'liﬁ'l_"\,"

Micresoft | Services



iparade na W g__._‘-mvm

Budou aplikace po upgrade na Windows Vista automaticky podporovat
hash funkce rodiny SHA-2?
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_Modelova situace

Uzivatel, ktery posila maily, elektronicky zasila data celni sprave a
prostrednictvim transakcni Casti PVS zasila elektronicky Evidencni listy
duchodového pojisténi CSSZ.

Vybaveni

Windows XP SP2, Microsoft Office 2003

.Dekarantsky sw vytvoreny Firmou X, data se zasilaji prostrednictvim
VAN operatora

-Personalni systém vytvoreny Firmou Y, data se zasilaji prostrednictvim
transakcni Casti PVS

V poloviné ledna 2010 ziska od akreditované certifikacni autority novy
certifikat, ktery bude podepsan s vyuzitim algoritmu rodiny SHA-2.

Co nastane?
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Modelova situace

Uzivatel provede import certifikatu v€. kofenovych certifikatt certifikacni
autority (pfedpokladame, ze budou noveé)

Uzivatel si musi naistalovat SP3 pro Windows XP

-Operacni systém bude schopen oveérit platnost elektronického podpisu
certifkatu, ktery provedla CA s vyuzitim algoritmu SHA-2

Od tohoto okamziku muze uzivatel bez prolému certifikat pouzivat a
elektronicky komunikovat s tim, ze:

-Outlook 2003 bude elektronicky podepisovat maily s vyuzitim algoritmu
SHA-1

-Komunikace s celni spravou bude probihat beze zmeény. Tj. podpsana
data budou prenasena ve formatu S/IMIME (PKCS#7). Podpis bude
realizovan s vyuzitim algoritmu SHA-1

.Komunikace s CSSZ bude probihat dle definovaného formatu datové
zpravy a data budou podepisovana s vyuzitim algoritmu SHA-1

V této fazi uzivatel nemusi provadét upgrade OS. Pouze musi
' I P3.
nainstalovat SP3 | Services



Modelova situace

Nyni pfedpokladejme, Ze na strané GRC a CSSZ dojde ke zmé&né
datového formatu a nové bude k dispozici i moznost zasilat data, ktera
budou podepsana s vyuzitim algoritmu SHA-2

-Oznameni na strankach MV presto stale pocCita se zachovanim
podpory algoritmu SHA-1. Lze predpokladat, Ze tuto komunikaci resorty
dostatecné dlouho zachovaji

Po zverfejnéni novych principu elektronického podepisovani dat musi
firmy X a Y do svych programu provést pfislusné zmény

-Predpoklada se, Ze nove bude vyuzivan format XML DSIG

Po dokonéeni novych verzi pfislusnych programu si uzivatel udéla
upgrade techto aplikaci

Prislusné aplikace, pokud budou ,fadné” napsany, budou funkcni i na
Windows XP

Koncovy uzivatel nebude muset provadét upgrade Windows XP SP3 na
novéjsi verze OS
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Uzivatel se rozhodne, Ze bude chtit odesilat maily, které budou
elektronicky podepsany a uzivatel bude chtit pouzit hash algoritmus z

rodiny SHA-2

Toto je okamzik, kdy uzivatel bude muset |

pristoupit k povysSeni sveého prostredi. seanty SeiroPeencs

Bude nezbytné provést upgrade OS na e
Windows Vista nebo Windows 7 Crmpogaphy Formats e
-Obsahuji Cryptography API: Next e et Al
Generation (CNG) Siping Certicate:  [Tesilser01
Bude nezbytné proveést upgrade Office roeh Algorthm: (Bl

2003 na Office 2007 :”‘”’:"”Z“ﬁ:“e
.Office 2007 mé zabudovanou podporu ] Serd thee cortictes S ST

pro algoritmy z rodiny SHA-2 ve
spolupraci s CNG
Poznamka: V souCasné situaci je to dobrovolné rozhodnuti uzivatele,
protoze oznameni MV nemuze uzivatele k tomuto kroku nutit
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Outlook 2003 Outlook 2007 OWA Exchange OWA Exchange
2007 2010

zobrazit oVerit

OVérit ovéfit | vytvorit zobrazit OVéfrit vytvorit

vytvofit | zobrazit

Vistal7

* - musi byt naistalovan hot fix KB968730

** - pouze castecné ovéreni platnosti podpisu

*** - nutné nastaveni na Exchange 2010 Client Access serveru v registry

Vytvorit — moznost podepsani mailu s vyuzitim algoritmu SHA-2

Zobrazit — moznost zobrazit mail, ktery je podepsan s vyuzitim SHA-2

Oveérit — moznost ovéreni podpisu

N/A — Netestovano, Ize ocekavat, Ze chovani bude obdobné jako na pribuzné platformé

OWA — podepisovani je realizovano na strané klienta za pomoci ActiveX komponenty S/MIME
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Office 2010 — podpora SHA-2 a XAdES

XML Advanced Electronic Signatures

EU kritéria pro ,Advanced Electronic Signature” podle direktivy
1999/93/EC

Tabulka ukazuje podporované varianty v Microsoft Office 2010

Signature Level Description

XML-DSig A simple digital signature that should not be trusted after its signing certificate
expires.
XAdES-BES/EPES Addsinformation about the signing certificate to the XML-DSig signature. A
(Base) malicious user cannot switch the signing certificate for another certificate with
the same public/private key. This is the default format for Office 2010
signatures.
XAdES-T Timestamps the XML-DSig and XAdES-BES/EPES portions of the signature. The
(Timestamp) signature is protected against expiration.
XAdES-C Includes all of the above plus references to revocation and certificate chain
(Complete) information.
XAdES-X Timestamps the XML-DSig SignatureValue node, the -T, and —C portions of the
(Extended) signature. The additional timestamp protects the additional data from
repudiation.
XAdES-X-L Includes all of the above and in addition stores the actual certificates and
(Extended Long- certificate revocation information with the signature. The additional
Term) information allows certificate validation even if the certificate servers are no
longer available.
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Zavedeni hash algoritmu z rodiny SHA-2 je komplexni proces
Do hry vstupuji vlastnosti operacniho systému, certifikatu,
kryptografickych providert a vlastnich aplikaci

Aplikace, které podepisuji data budou muset byt zrevidovany a s velkou
pravdépodobnosti upraveny pro podporu algoritmi SHA-2

Bude nutné mit proces pro spravu certifikatu tak, aby privatni klice
uzivatelu byly spojeny se spravnym kryptografickym providerem
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Informace publikovana MV CR

A AL AV 4

kryptografickym algoritmum v oblasti
elektronického podpisu

 http://www.mvcr.cz/soubor/informace-k-
prechodu-k-bezpecnejsim-
Kryptografickym-algoritmum-v-oblasti-
elektronickeho-podpisu.aspx

 shrnuti problematiky a navod pro OVM

. sss MINISTERSTVO VNITRA LOGAL AND REGIONAL
.o CESKE REPUBLIKY

INFORMATION SOCIETY


http://www.mvcr.cz/soubor/informace-k-prechodu-k-bezpecnejsim-kryptografickym-algoritmum-v-oblasti-elektronickeho-podpisu.aspx
http://www.mvcr.cz/soubor/informace-k-prechodu-k-bezpecnejsim-kryptografickym-algoritmum-v-oblasti-elektronickeho-podpisu.aspx
http://www.mvcr.cz/soubor/informace-k-prechodu-k-bezpecnejsim-kryptografickym-algoritmum-v-oblasti-elektronickeho-podpisu.aspx
http://www.mvcr.cz/soubor/informace-k-prechodu-k-bezpecnejsim-kryptografickym-algoritmum-v-oblasti-elektronickeho-podpisu.aspx

— . _—
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Dékujeme za pozornost
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