DATOVE SCHRANKY
PO ROCE...
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Pred rokem jsme systém poprve
predstavili...
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...adnes ?

e system bézi v rutinnim provozu bez neplanovanych
vypadku

e 381 028 aktivnich datovych schranek

e« 9 256 337uspé&sné odeslanych datovych zprav

. pouze 4 procenta z toho doru¢ena fikci

. denné 90-110 tisic odeslanych zprav

. uzivatelé udetiili nejméné 180 milionu K¢

Gdaje platné k 12.4.2010



Mezitim....

1.7.2009 Start informacniho systému
datovych schranek

1.11.2009 Povinna aktivace DS,
zfizenych ze zakona
— ,0stry start®

1.1.2010 Moznost zasilani elektronickych
faktur mezi soukromymi subjekty



Mezitim...

Do 1. 11. 2009 si z vlastni vule aktivovalo datovou schranku
53 % organu verejné moci a 29 % pravnickych osob

K 1. 11. 2009 probéhla aktivace datovych schranek, ktere
neaktivovali sami uzivatelé.

Celkem bylo takto aktivovano 252.276 schranek.
Aktivace probéhla bez problemu.

Nasledna Cinnost provozovatele byla zamérena na
vyhodnocovani provozu, feSeni aktualnich problemu a
bezpecénosti systemd.
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Zpravy dle odesilatele



S jakymi problemy jsme se setkall

Kvalita dat v obchodnim rejstriku
udaje z OR, na jejich zakladé jsou DS zfizovany, byly v
mnoha pripadech neuplné, chybné ¢i Spatné strukturovane
(typicky pfiklad — chybéjici idaje, neaktualni adresy,
,mrtvé firmy*)
opatfeni: manualni Cisténi dat, definitivni feSeni pfinese az
system zakladnich registru

Existence , parazitujicich® webu
na internetu se objevily weby, parazitujici na ISDS
(zviditelnéni, zvySeni navstévnosti)
opatreni: pravni kroky ze strany MV, registrace pribuznych
domeén, realizace opatreni proti phishingu



S jakymi problemy jsme se setkall

Fungovani spisovych sluzeb ve vztahu k ISDS

nékteré spisove sluzby a aplikace nepracovaly korektné
= ztizeny pristup uzivatell i k datovym schrankam
(typicky priklad — spisova sluzba justice)

opat¥eni: zvlaStni pristupova gateway pro justici, pomoc
dodavatelum jejich aplikace, zfizeni specializované sluzby
HelpDesk pro dodavatele spisovych sluzeb



Nejlepsi je vlastni zkusenost

Jako kazdy organ verejné moci musi MV pfijimat i odesilat
datové zpravy

Vyuzivame napojeni elektronické spisove sluzby uradu na ISDS.
Prijem zprav

— Trivialni! Z pohledu Ufednika neni rozdil oproti e-podatelné.

Odesilani zprav

— Vytvorena e-vypravna, ktera umi pfipravit finalni podepsany
dokument a odeslat jej.

ZkusSenosti:

— Ukazuje se, ze mnohem vétSim ofiSkem nez datoveé schranky
samotné predstavuje implementace elektronické spisovée sluzby
do prostredi Gradu.



Aktualni problemy

Nerespektovani zdkona ze strany nékterych OVM

vyskytly se pfipady, kdy nékteré urady odmitaly pfijmout
podani pres datovou schranku

jednoznacneé v rozporu se zakonem

Nedostatecné znalosti prace s elektronickym podpisem
| kdyz el. podpis je zde od r. 2000, teprve ted zaziva ,boom*
praci s podpisem je tfeba se naucit — obsluha programu,
Interpretace zobrazovanych udaju

Otazky , digitalni kontinuity*

je treba se zabyvat platnosti elektronickych dokumentt i po
dvou, péti, padesati letech

Obtizné vyhledavani adresatu
omezeni vyplyvajici z ochrany osobnich udaju



Co dal?

Pokra€ovani v komunikaci s uzivateli
infolinka, seminare, provoz webu
zvlastni pracovni skupiny se zastupci samosprav, velkych resortu
sbér namétu a zkuSenosti

Posileni pravnich jistot pfi pouzivani ISDS
rozSifeni nové technologie vyvolava otazky pfi jeji praktické aplikaci
napf. vyuziti ISDS pfi zadavani verejnych zakazek, dusledku
nespravného doruceni, otazek souvisejicich s pouzivanim
elektronického podpisu a ¢asovych razitek apod.

je nutné uzivatelim poskytnout jasné navody a metodick& doporuceni
Vzdélavani urednik

napf. pravé oblast elektronického podpisu, ¢asovych razitek, platnosti

elektronickych dokumentu



Co dal?

Popsat standardy pro dlouhodobé uchovavani
elektronickych dokumentu
vznika velké mnozstvi elektronickych dokumentu
je tfeba popsat standardy pro jejich dlouhodobé uchovavani
navaznost na Narodni digitalni archiv

DalSirozvoj ISDS a CzechPOINTu

Upravy systému na zakladé praktickych zkuSenosti

zmény, vyzadovaneé zakonem —od 1. 7. 2010 plna podpora
privatni komunikace

aktualizace provadéci vyhlasky k zakonu ¢. 300/2008 Sb.



Rozvoj ISDS

Pripravujeme nékteré dulezité zmény systému:
lepsi sluzba pro hromadné dotazy na existenci datovée
schranky (velké urady)

zména podoby doruenky — dnes obsahuje posledni udalost,
nové by méla byt i pro adresata a s kompletni historii

nastaveni data doruceni u zprav, adresovanych uradum na
datum dodani — neplati fikce doruceni

nasazeni SHA2 pro Sifrovani a podepisovani — vyssi
bezpecnost

vySSi moznost rozhodovani o zabezpeceni vlastni datové
schranky

VSechny zmény budou dostate¢né v€as oznameny a projednany
s dodavateli spisovych sluzeb



Overovani platnosti elektronickych
dokumentu

v ramci ISDS bude existovat sluzba, ktera i po letech
zdarma ovéfi pravost datove zpravy

vzhledem k strukture datové zpravy (XML) bude takto
ovérena i pravost pfilozenych pfiloh

vyuziti ulozeného hash — otisku datové zpravy
vyznamny prispévek k feseni ,digitalni kontinuity*

podobna sluzba se uvazuje i u dokumentu, které jsou
autorizované prevedeny do elektronické podoby



Prilezitost pro Urady
Rozvoj ISDS je ale také v rukou uzivatelt!

Jak to?

Formulare — pfilezitost pro urady.

PFi pouziti formularovych technologii mize ISDS dopravit podani
nejen na podatelnu, ale az do pfislusneho agendového informacniho
systemu ve formé strukturovanych dat.

USetfi nejen uzivatel, ale i pfijemce — snadné zpracovani.
Prilezitost pro vSechny ,formularové” agendy.

,Best practice” — formular danového pfiznani MF V(VZR, ktery lze podat
pres datové schranky — viz www stranky MF CR.

Podobné feSeni pfipravuje i CSU pro sbér statistickych dat.



Prilezitost k dalsim Usporam

ISDS svou funkcionalitou nahrazuji transakéni ¢ast portalu
verejné spravy

Komunikace pres datové schranky je pro klienty VS jednodussi
— neni tfeba elektronicky podpis

Neni efektivni dlouhodobé provozovat dva systémy s prakticky
shodnou funkci.

MV CR pogita s postupnym zrudenim transakéni ¢asti portalu
verejné spravy

Kligové je zvladnuti komunikace pies ISDS ze strany CSSZ —
jejich agendy tvori 95 procent transakci na portalu



Déekuji za pozornost.



DALSI ROZVOJ ISDS

Petr Stiegler

poradce naméstka ministra vnitra
pro informatiku



Rozvoj ISDS

Jako kazdy informacni systém, i datove
schranky prochazeji neustalym vyvojem.
Neustale vylepsujeme uzivatelskeé rozhrani
| bezpecnostni prvky. Co nyni chystame?



Prihlasovani a bezpecnost

umisténi CAPTCHA, jeho podoba s ohledem na
pristupnost pro slabozraké

moznost zvolit si vlastni Uroven zabezpeceni (napf.
otazka zmény hesla)

pouziti specialnich znaku v rozesilanych pfihlaSovacich
jménech a heslech

zavedeni dalSiho volitelneho bezpecnostniho prvku
(autentizacni SMS ?)

specialni vysokopropustné gatewaye pro ,velké“ spisove
sluzby

prechod na certifikaty, vyuzivajici SHAZ2



Vyhledavani pfijemcu

problém s vyhledavanim pfijemcu — system neobsahuje rodna Cisla,
nelze podle nich vyhledavat

zakon spravci zakazuje zverejnit identifikatory datove schranky, ale
muze to udélat kazdy sam o sobeé

ID datové schranky na webu, na vizitkach, na
formularich...

neni to nutné, ale kazdému to usnadni komunikaci

uziteCné zejmeéna pro organizace, které maji vice datovych schranek
chystame zvlastni sluzbu pro velké drady, které najednou zjistuji

u statisicu ¢i miliont osob, zda maji DS (justice, zdravotni pojistovny
atd.)

optimalizace vyhledavani pfes webové rozhrani



Datova zprava, dorucenka

zména podoby dorucenky — plna historie (Cas dodani,
doruceni vyzvednutim nebo fikci, ¢as precteni)
dostupnost dorucenky i pro adresata — doru¢enim
zacCinaji bézet spravni [huty

prisnéjsi kontrola struktury datove zpravy (XSD schema)
a formatu pfilozenych souboru — jedna z pficin problému,
kdy adresat nemuze zpravu korektné precist

oveéreni pravosti datove zpravy !



Struktura datoveé zpravy

Datova zprava — XML (.zfo)

“ kvalifikované ¢asové
razitko
J» ’ elektronicky podpis
£ odesilatele

kvalifikované
casove razitko

elektronicka metadata

znacka MV CR

Cela obalka, obsahujici informace o odesilateli, adresatovi atd. je
,Zzapeceténa“ ¢asovym razitkem a elektronickou znackou MV CR.



Zabezpeceni datové zpravy




Platnost elektronické znacky

869a odst. 8 zak. €. 499/2004 Sb.

Neprok&ze-li se opak, dokument v
digitani podobé se povazuje za pravy,
byl-li podepsan platnym uznavanym
elektronickym podpisem nebo oznacen
platnou elektronickou znackou osoby,
kterd k tomu byla v  okamzZiku
podepsani nebo oznateni oprévnéna,
osoby odpovédné za prevedeni z
dokumentu v analogové podobé nebo
zménu formétu dokumentu v digitalni
podobé nebo osoby odpovédné za
provedeni  autorizované  konverze
dokumentt a opatien
kvalifikovanym ¢asovym razitkem.
Ustanoveni véty prvni se vztahuje i
na dokumenty vzniklé z ¢innosti
puvodci, ktefi nejsou uréenymi
pavodci.




Zpéetne overovani zprav
Co ale délat, pokud zna€ka a razitko expiruji?

v ISDS se uklada hash kazdé zpravy, ktera systémem projde
na jeho zakladé Ize kazdou zpravu ovérit

v ramci ISDS bude existovat sluzba ovérovani ulozenych datovych
zprav, ktera bude poskytne ovéreni pravosti i u zprav s expirovanou
elektronickou znackou a ¢asovym razitkem

navaznost na Narodni digitalni archiv

Pravost kazdeho dokumentu, ktery prosSel ISDS a byl viozen do
datove zpravy, bude mozné ovérit i s éasovym odstupem.

Pouzivejte strukturovana data, ukladejte ZFO...



Uprava legislativy
Naméty na zménu vyhlasky

— rozSifeni poctu povolenych formatu o:
docx — Word Document, MS Word 2007 for Windows a MS Word
2008 for Mac
xlsx — Excel Workbook, MS Excel 2007 for Windows a MS Excel 2008
for Mac
pptx — PowerPoint Presentation, MS PowerPoint 2007 for Windows
a MS PowerPoint 2008 for Mac
tif — pavodni (starsi) format dnesniho tiff souboru
edi — format EDI zprav.
formaty el. podpisu a ¢asového razitka CER, CRT, DER, PK7, P7B,
P7C, P7F, P7M, P7S, TST, TSR

— Upravy textace pfihlasovani do DS



Zavedeni ISDS, autorizované konverze dokumentu a
dalSich novinek, definovanych zejména v zakoné
¢.300/2008 Sb. a novele zdkona €.499/2004 o
archivnictvi a spisove sluzbé, znamena skuteCné
revoluci v uradovani.

Tézko lze o€ekavat, ze po presednuti z kola do
mercedesu ho budeme umeét okamzite perfektne
ovladat!



Déekuji za pozornost.



	DATOVÉ  SCHRÁNKY  �PO  ROCE…
	Před rokem jsme systém poprvé představili…
	…a dnes ? 
	Mezitím….
	Mezitím…
	Vývoj počtu doručovaných zpráv
	Zprávy dle odesilatele
	S jakými problémy jsme se setkali
	S jakými problémy jsme se setkali
	Nejlepší je vlastní zkušenost
	Aktuální problémy
	Co dál? 
	Co dál?
	Rozvoj ISDS
	Ověřování platnosti elektronických dokumentů
	Příležitost pro úřady
	Příležitost k dalším úsporám
	Snímek číslo 18
	DALŠÍ  ROZVOJ  ISDS
	Rozvoj ISDS
	Přihlašování a bezpečnost
	Vyhledávání příjemců
	Datová zpráva, doručenka
	Struktura datové zprávy
	Zabezpečení datové zprávy
	Platnost elektronické značky
	Zpětné ověřování zpráv
	Úprava legislativy
	Snímek číslo 29
	Snímek číslo 30

