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Osnova prezentace

» Cil projektu a vychozi stav

» Koncepce reseni

» Zakladni architektura

» Kli€ove vlastnosti

» Bezpe€nostni prinosy

» |S EU Extranet 2009 — statistiky
» Problemy pfri realizaci projektu
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Pocatecni cil projektu

» IS ktery zabezpeéi véasnou distribuci
oficialnich dokumentu EU :
v elektronickem forméatu
rozdilnym stupném utajeni
(PUBLIC,LIMITE, RESTREINT)
podle narodnich pravidel
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Pozadavky resortu

> ZBracovénl’ neklasifikovanych dokumentu
EU v resortnich necertifikovanych IS

> Z%racovénl’ klasifikovanych dokumentu
EU v resortnich certifikovanych IS

» Zpracovani utajovanych dokumenta EU v
pouze ramci nove vybudovanych )
akreditovanych uzlua jednotlivych resortu
a organizace statni spravy

» Moznost napojeni na jednotlivé resortni
aplikace (rozhranni pro nadstavbové
aplikace)
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Pozadavky uzivatelud

» Po analyze pozadavku uzivatelu :
narodni obousmeérna redistribuce pfipojenych
dokumentu (podklady, pfipominky, odpoveédi,
stanoviska, ...)
zpracovani utajovanych dokumentd v ramci
stavajicich certifikovanych IS resortl a organizace
statni spravy
generovani neutajovanych notifikacnich zprav o
provedené distribuci utajovanych dokumentt na
jednotlivé uzivatele
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Vychozi stav (leden 2004)

» Neexistuje certifikovany narodni IS pro el.
distribuci utajovanych dokumentu EU

(pouze papir)

» Neexistuje meziresortni komunikacni
infrastruktura umoznujici distribuci
utajovanych informaci EU

» Ruzna uroven schopnosti zpracovani
utajovanych informaci v IS Resortu a
organizaci statni spravy
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Role v projektu

» Zadavatel: MZV CR

sponzor projektu
provozovatel centra

» Dodavatel: S.ICZ a.s.
» Komunikaéni infrastruktura: MV CR
» Certifikace (hodnotitel): NBU CR

» Jednotlive resorty a organizace statni
spravy
sponzor implementace uzlu
provozovatel uzlu
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Koncepce reseni

» Centrum soucasti certifikovaného IS MzZV

» Jedno spolecné centrum pro utajovane
(» V") I neutajovane (,N*) resortni uzly

» Privatni komunikaéni infrastruktura pro
komunikacl (pouze neutajované
Informace)

» Jednotna distribuovana aplikace a
jednotné integraéni rozhranni

» Genericka feSeni vzdalenych uzlu
(neutajovany I utajovany uzel)



VasSe jistota na trhu IT

Obr.1 - Jednoduché schéma koncepce feSeni
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IS MZV-V

» Certifikovany utajovany systém pro (, V“)
» Primarni (hlavni) IS pro pracovniky MZV
» RozliSuje klasifikaci informaci (,N“ a ,, V*)

» RozliSuje informaéni kategorie (CR, EU,
NATO)

» Lokality Praha a Brusel
» Celkem cca 1000 uzivatelu

» Bezpecné napojeni na_]j_iné 1S
(certifikovane | hecertifikované)
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Zakladni architektura
(vysoka mira bezpecénosti)

» Jednotna distribuovana aplikace
, Distribuéni Agent*

» Jednotna aplikace pro zajisteni
komunikaéni bezpeénosti ,,Crypto
Gateway"

» Jednotné bezpeénostni rozhranni
oddélujici centralu (,V*) od resortnich
uzla (,N“ nebo ,V“) ,Bezpeénostni
Oddeélovaci Blok*
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Obr.3 - jednoduché schéma architektury
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Klicove vlastnosti reseni

» Jeden IS pro vSechny stupné utajeni (jednotna
aplikace, jednotna baze dat)

» Distribuce dokumentl z Centra do dvou

bezpeénostnich domen ,V* a ,N“ (resortnich uzla
rozdilné bezpeénosti)

» Nadfazeny IS EU Extranet-R je pouze jeden ze
vstupu (import dokumentu)

» Narodni IS s rozSifenou funkcionalitou (narodni
distribu€ni pravidla, obousmerny datovy tok,
rozSirena funkcionalita jako pripojeny dokument)

» Vysoka mira gdolnosti a imunity mezi
jednotlivymi €astmi systemu (centrum, uzly) —
vysoka mira bezpe€nosti celého IS (realny
rozsahly certifikovany systém)
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Bezpecnostni prinosy

» Nezavisla akreditace jednotlivych uzlt

» Nezavislost na bezpecnosti meziresortni
komunikac€ni infrastruktury

» Minimalizace bezpecnostneé vyznamnych
administratorskych operaci na
vzdalenych uzlech

» VVylou€eni potreby zavadét pracovniky
kryptografické ochrany pro genericke
uzly
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Vzdalené uzly

» Genericky uzel ,V* s OffLine rozhranim
(vzdaleny uzel MZV)

» Genericky uzel ,V* s OnLine rozhranim
(vzdaleny uzel MZV)

» Resortni IS (,N“, ,V*) s OnLine rozhranim
(vlastni resortni IS)
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IS EU Extranet CR 2009

» Pocet uzivatell celkem
pocet uzivatell na centru: 682
pocet uzivatell na uzlech: 763

» Pocet neutajovanych uzlu
pocet uzlu: 34

» Pocet vyhrazenych uzlu
generickych offline: 18
generickych online: 2
certifikovanych online: 1

» Pocget distribuénich pravidel
pocet pravidel: 1144
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IS EU Extranet CR 2009

» Prumérna doba doruéeni dokumentu do
neutajovanych uzlu (online): 3 — 35 minut
generickych uzlu offline: cca 60 minut
generickych nebo certifikovanych uzlu online: 6 — 23
minut

» Pocet dokumentu v roce 2009
PUBLIC distribuovano: 6794
LIMITE distribuovano: 3312
RESTREINT distribuovano: 608
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Klicove viastnosti pro uzivatele

» Notifikace distribuce utajovanych
dokumentu (,V*) jednotlivym pFijemcum
do resortnich neutajovanych uzlt (, N)

» Moznost ruéni redistribuce dokumentu
dle potreby gestora (na centrale |
resortnich uzlech)

» Moznost pfipojeni narodniho dokumentu
gestorem (na centrale i resortnich uzlech)
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Problémy pn realizaci projektu

» VySSi naroky (slozitost) pro distribuovaneé
aplikace

» Zpozdéni pFi doruéovani dokumentu do
offline uzlu

» Notifikace distribuce utajovanych
dokumentu jednotlivym pFijemcum

» Pozadavky na kliéové komponenty s
ohledem na proces bezpeénostniho
hodnoceni
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Dekuji za vasi pozornost

Jifi Truxa
jiri.truxa@i.cz

S.ICZ a.s.
WWW.i.CZ
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