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« Uvod.

e Architektura ISDS.

» Poskytované sluzby.

e Zpusoby pfistupu k ISDS.

» Bezpecnost.

» Doplrikové sluzby.

o ZAaver.
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Architektura ISDS Sluzby ISDS Pouzivani ISDS Bezpecnost Doplrikové sluzby

ISDS

Informacni systém datovych schranek — ne e-mail, ale komunikacni systém s garantovanymi
vlastnostmi.

Vznikl na zakladé soutéze o navrh.

Navrh byl inspirovan nasledujicimi pozadavky:
o Hlavni kritérium — splnéni zakona.
e Jedna se o systém, jimz budou prochazet citlivé informace, proto diraz na bezpeénost.
e Systém musi byt vysoce dostupny.

» Systém musi byt uzivatelsky privétivy — zakladni komfort, planuje se spusténi
doplnkovych sluzeb.

A TFelefonica company
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Navrh reSeni spliuje zakonné pozadavky

e FeSeni vychazi z dikce zakona &. 300/2008 Sb.,

» zfizeni datove schranky zdarma,

» autorizovany pristup k datove schrance,

» bezpecnost uloZenych informaci,

» komunikace (integrita, duvérnost),

» ulozeni datové zpravy (dostupnost, fizeni pFistupu),

* zajiSténi zivotniho cyklu datovych zprav v€etné evidence a vyrozuméni,
 auditovatelnost ¢innosti v systému ISDS,

* reporting.

Public Administration & Business Solutions A Wﬁ”m company



Architektura ISDS

Uvod Architektura ISDS Sluzby ISDS Pouzivani ISDS Bezped&nost

Zakladni schéma

UZivatel: Uzivatelé:
- internat - spis. sluzby
- czechpoint

ﬁ

| . | Email/SMs .l .
Portél Se - SCIAIWS Server

Rozhrani zakladnich registrda

(SOAMWS) Servisni modul

— —

Zdrojové registry: Obsluha systému:
- ISEOC - MvER
- MSpr. MPSWV, ...

- provozowvatel

Public Administration & Business Solutions
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Uvod Architektura ISDS Sluzby ISDS Pouzivani ISDS Bezpecénost Doplrikové sluzby

Parametry

e Robustni architektura.
« Skalovatelnost.
* Otevrenost.

* Bezpecnost.

e Garance vysokych parametri SLA: ’
» redundantni technologie, 5’
» dedikovany ServiceDesk, 5’

» Optimalni rozhrani pro jednotlivé kategorie uzivateld.

Public Administration & Business Solutions A Wﬁ”m company
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Datova zprava

datova zprava bude mit obecny nebo specificky format

* PDF, Doc/Docx, HTML/HTM, XLS, JPG, TIF, PNG, PPT, XML, ODF a dalSi

obecny format je urCen pro jakykoliv (povoleny) obsah,

specifické formaty se budou pouzivat pro formulare (OVM i obCané a pravnické subjekty),

o formulare

do vlastni zpravy systém ISDS nezasahuje, pouze kontroluje:
e obalku (vnéjSi datovy format),

» pFitomnost nebezpecného obsahu (antivirova kontrola),

podpora standardu Moreq 2.
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Sluzby ze zakona a dalSi

» ISDS nabidne vSechny sluzby vyplyvajici ze zakona,
» Ufady budou moci prostfednictvim rozhrani:

» odesilat zpravy,

* pfijimat zpravy,

 zjiStovat stavy odeslanych zprav,

e prijimat doklady o dodani a doruceni,

e Ufady mohou ménit nékteré parametry datové schranky. (ja
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Adresare

e datova schranka je pouze jedna, proto je nezbytné jeji vnitfni ¢lenéni (vnitini adresar),

» Urady samy stanovi Clenéni datové schranky (podfizené ufady, agendy, oddéleni apod.),
» format datové struktury pro adresar bude v&as zverejnén,

 U(rady si naplni tento adresar, dale jej pak budou spravovat samy,

» spisove sluzby budou muset umét pracovat s identifikatory polozek adresare — musi umét
rozpoznat cilového adresata (napf. oddéleni) a dale s nim pracovat,

e pokud nebude Urfadem poskytnut adresar, budou vSechny zpravy muset byt rozdélovany
manualné.

Public Administration & Business Solutions A Wﬁ”m company
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PostServis

Co v pfipadé, ze adresat nema datovou schranku nebo tato je nedostupna?

e ISDS bude v budoucnu umét ,pfeposlat® zpravu jinym kanalem — listinnou postou.

* Pouzity budou sluzby PostServis.

» Systém prevede datovou zpravu do listinné podoby, vlozi do obalky a odeSle standardni postou.
* Nelze pouzit pro vSechny typy datovych zprav, pro jednoducha oznameni ano.

e Systém vrati Ufadu zpét informaci o zpasobu doruéeni v&etné dorucenek.

* Vyhody:

e jednotna cesta doru€ovani z pohledu Gradu,

 jednotny systém doru€enek (elektronickeé).

Public Administration & Business Solutions A Wﬁ”m company
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Fyzicky uzivatel

 uzivatel si zfidi (nebo mu bude zfizena) datova schranka,

e obdrzZi pfistupové udaje,

 definuje strukturu uzivatell a poZzada o pfistupové Uudaje pro povérené osoby,
» dale si vSe (co se tyCe opravnénych a povérenych osob) uruje sam,

e muUZe ménit opravnéni,

e muze si zvolit vySSi formu pristupovych adaju, O)A
e po prvnim pfihlaseni je datova schranka zpfistupnéna pro doru¢ovani. ‘ )

Public Administration & Business Solutions A Wﬁ”m company
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Portal

 slouzi k vyuzivani sluzeb ISDS fyzickymi osobami, ale rovnéz administratory uradu,
» uzivatel vybere formular a adresata, systém predvyplini potfebné udaje,
e uzivatel vlozi zpravu (vlastni data), pfipadné pfipoji pfilohu,
e zpravu bude mozné i elektronicky podepsat,
* bude mozné prohlizet seznamy:
» odeslanych zprav,
 prijatych zprav,

 historii véetné dorucenek. d

e mohou vyuZivat i Grady.
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Utady (+ vétsi PO)

e opravnéna osoba obdrzi pfistupové udaje,

 definuje strukturu uZivatell a poZzada o pfistupové udaje pro definované osoby,

* je vhodné urcit administratora, ten dale definuje vybrané parametry datové schranky,
» administrator dale spravuje schranku véetné opravnéni uzivatelu,

» kromé toho je potfebné nastavit spisovou sluzbu jako uzivatele,

» spisova sluzba bude pro pfistup kromé standardnich pfistupovych Gdaju vyuzivat dalSi specialni
pristupové udaje (z duvodu zajisténi bezpecnosti),

e po prvnim pfihlaSeni je datova schranka zpfistupnéna pro doruc¢ovani.
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Rozhrani spisovych sluzeb

slouzi k vyuzivani sluzeb ISDS spisovymi sluzbami,

je definovano rozhrani pro pfipojeni spisovych sluzeb,

bude umoznéno automatizované pfijimat a odesilat zpravy v€etné elektronicky podepsanych,

kromé odesilani a pfijimani datovych zprav bude mozné stahovat seznamy:
» odeslanych zprav,
 prijatych zprav,
* historii v€etné dorucenek,

|
» odpadnou listinné evidence, vSe bude ve spisové sluzbé, resp. podatelné,

» spisova sluzba musi byt ovSem na uvedené pfipravena ...

Public Administration & Business Solutions A Wﬁ”m company
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Pozadavky na bezpeénost

» dostupnost systému,

* integrita systemu,

* integrita zprav,

» duvérnost,

» evidence dukazu (prokazatelnost),
 audit,

* dohled.

Public Administration & Business Solutions A Wﬁ”m company
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Dostupnost systéemu

e garance vysoke dostupnosti,

» v ramci standardniho provozu dostupnost 99,9% (povoleny vypadek cca 8 hodin rocné!!!),
 robustni architektura postavena na zdvojeni systému,

» automatické rozdélovani zatéze,

 dil¢i vypadky jsou feSeny bezprostfedné za chodu systéemu,

e geografické rozlozeni jako prevence proti ,zasahim vySSi moci“.
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Integrita systému a dat

* integrita systému zajiSténa vhodnou architekturou a pouzitim osvédcenych komponent,

* integrita zprav zajiSténa pouzitim kryptografickych komponent,

» pouziti Casoveého razitka a systémove elektronické znacky,

* vyhody:
e zadna zprava nemuze byt zménéna bez nasledku, .
* |ze zpétné detekovat, kdy ke zméné doSlo a kdo ji zpusobil,

» systém kontroluje integritu zpravy vzdy pred jakoukoliv operaci.
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Dlveérnost

* komunikacni kanaly jsou vzdy Sifrovane,

e zpravy jsou v datovych schrankach ulozeny rovnéz v Sifrované podobé,
 Kli¢ je pro administratory nedostupny (princip oddélenych roli),

» pouzity kvalitni Sifrové algoritmy,

 praktické naplnéni pozadavku zakona — ,provozovatel nema pristup k datam®.
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Evidence dukazu

jsou logovany a podepisovany veSkeré udalosti spojené s provozem ISDS,

logy jsou v pravidelnych intervalech oznacovany ¢asovym razitkem,

veSkeré podstatné informace jsou ukladany v tzv. davéryhodném dlozisti,

toto Ulozisté za pomoci kryptografickych metod zajiStuje validitu uloZzenych Gdaju neomezené
dlouho.
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Audity, dohled

» dohled pomoci nastroju i obsluhou (24 x 7 x 365),
 zapisy z dohledu ukladany davéryhodnym zpusobem,

¢ systém bude pravidelné auditovan,

> 0

» certifikace ISVS.
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Doplnkoveé sluzby

* budou implementovany postupné,

 slouzi ke zvySeni komfortu a pro feSeni specifickych situaci, napf.:
» prodlouzeni doby ulozeni (nema vliv na doruceni!),
e presmérovani doruceni,
 zasilani extrémné objemnych zprav,

» nadstandardni zpUsob doruéeni do vlastnich rukou,

Public Administration & Business Solutions A Wﬁ”m company
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