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W4 Cil projektu: Novy biometricky ePas pro obéany CR

Zavedeno na zaklade Narizeni Rady EU C. 2252/2004 o normach pro
bezpecCnostni biometrické prvky v cestovnich pasech a na zakladée
navrhl a doplnéni Evropského parlamentu a Komise.

Cipovy modul s vinutou anténou uloZeny v polykarbonatové karté:
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W4l Organizace projektu

Zadavatel: Ministerstvo vnitra CR CESKE REPUBLKY T

Generalni dodavatel: STATNI TISKARNA CENIN, statni podnik

Projektova kancelar
Systémovy integrator |: Narodni certifikacni autorita

Systémovy integrator Il: Navrh, vystavba a provoz
1. Centralni systém
2. Dohledové centrum
3. Kontaktni mista
4. CertifikaCni sluzby
5. Smluvni pfipravenost
6. Analyza rizik
7. Hotline CDBP

Systémovy integrator lll: PersonalizaCni systém
Systémovy integrator IV: Nezavislé testovani
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W4l Harmonogram projektu

 Etapa 1: priprava projektu 12/2005 — 01/2006
 Etapa 2: implementace ,Sluzba | — fotografie” 01/2006 — 08/2006
 Etapa 3: provoz ,Sluzba I* 09/2006 — 03/2009

implementace ,,Sluzba Il — otisky prstu*

» Etapa 4: provoz ,,Sluzba II* od 1. 4. 2009
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W8 Zakladni architektura reseni

Obsluha CS
Monitoring
HelpDesk

7

Kontaktni misto .
»

SIEMENS
Centralni
evidence
Vyrobce dokladu
Jlﬂ
=
Kuryr (MV) |
"'L)" I m—

Transport dokladt (cestou MV)
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W4l Koncové pracovisté

= 227 obci s rozSifenou plsobnosti a cca 600 koncovych pracovist.
= On-line propojeno s centralnim systémem.

"
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W48 Biometricka fotografie

» Pozadavky organizace ICAO definované v normé ISO19794-5 pro ulozeni
zobrazeni obliceje na RFID Cip.
» Snimani fotografie na ufadé, nepouziva se skenovani donesené fotografie

accepted edge case accepted edge case rejected rejected

(a) (ea) (en) " (r)

accepted adge case accepted edge case rejected rejected

= International Civil
cf"- Aviation Organization
Rravdl (ICAO)
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W4l Otisky prstu

» Doplnéni biometrickych dat v ePase o otisky prstu (primarné oba ukazovacky)
= RozSifeni zabezpedeni dat otiskt na Cipu o EAC
» RozSireni technologického a programoveho vybaveni
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W4l 1. Basic Access Control (BAC)

o4

Cil: Zabranit neopravnenému cteni pasu bez védomi drzitele.

Princip: Umoznit dekddovat data z Cipu jen tém uzivatelum,
kteri dobrovolné oteviou doklad na datové strance (Cteni
MRZ).

Postup:

1. vlozeni otevieného pasu do CteCky

2. nacteni Machine Readable Zone (,MRZ")

3. z obsahu MRZ jednocestnou funkci se vytvori pfi
K Cipu

4. vypoctené heslo pouzije k pfistupu k datum v Cipt
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AV Zabezpeceni elektronickeé Casti

W4l 2. Elektronicky podpis dat v &ipu

Cil: Prukaznost pravosti dat v pasu.

SIEMENS

Princip: Datova struktura v pasu je elektronicky podepsana tzv.

Document Signerem (vyrobcem dokladu).
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W4l 3. Aktivni autentizace (AA)
A

Cil: Zabranit kopirovani obsahu €ipu do jiného Cipu (BAC tomu nebrani).

Princip: Pri personalizaci ¢ipu se vygeneruje verejny a soukromy kli¢. Soukromy
kliCc se ulozi do nadale nedostupné Casti Cipu, verejny se ulozi do datove
struktury Cipu.

Postup aktivni autentizace:
1. Ctecka provede &teni datové struktury z dokladu véetné vefejného klice.
2. Ctecka vygeneruje nahodna data a posle je do &ipu.
3. Cip v pasu tato data elektronicky podepise s vyuZitim soukromého klice
a podepsana data odesle do CteCky.
4. Ctecka ovéfi elektronicky podpis dat pomoci vefejného klice z datové struktury:
= pokud se podpis podari overit, je doklad v poradku
= pokud ne, mlze se jednat o falzifikat.
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W4l 4. Extended Access Control (EAC)

A

Cil: RozSifena ochrana Cipu proti kopirovani; autorizace inspekénich
systému (Ctecich zarfizeni).

Princip: RozSirena specifikace EAC v ramci nove legislativy EU zvySuje
zabezpeleni ePasu s ohledem na zachazeni s ,citlivymi udaji“ — otisky
prstu.

EAC se sklada ze dvou autentizaci:

= Chip authentication (CA) — ochrana proti kopirovani ePasu. Zalozeno
na algoritmu vymény klicu Diffie-Hellman.

» Terminal authentication (TA) — zjiSténi, zda inspekcni systém (CteCka)
muze Ci nemuze Cist citliva data z Cipu. Nutnost budovani dalSi (nové)
PKI infrastruktury.
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W4l 1. Expedované pasy a ePasy v letech 2005 - 2009

SIEMENS

Expedované pasy a ePasy v letech 2005 - 2009
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® . .
W4 2. Duraz na bezpeénost
o4

= Soucasti projektu je bezpecnostni dokumentace
= Velky duraz na bezpecénost pfistupu do systému a také
na bezpecnost a ochranu dat obCana:
= zadna data se neukladaji na lokalnich pracovistich,
= zadné biometrické udaje se neukladaji do
centralnich evidenci; z provozni databaze se mazou
po 60 denni reklamacni [huté,
» shoda se zakony (os. udaje 101/2000 Sb., ISVS
365/2000 Sb., ...).
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W4l 3. Rozsahly IT projekt

= Prakticky prvni projekt eGovernmentu v CR, ve kterém se
vSechna data nacitaji z ISVS, zadatel pouze podepisuje
vygenerovanou zadost

= Velmirozsahly IT projekt s celorepublikovym dopadem

(620 pracovist na 235 lokalitach)

= Plosné Skoleni 1150 uredniku (spec. Skolici lokality; jednotlivé
pro kazdou etapu projektu)

= Spoluprace s paralelnim projektem na MZV (110 ZU)

= |mplementace technologii v t€sném sledu/pfedstihu s normami
EU/CR

= Plosné pouziti biometrickych technologii

= Siroky rozsah integrovanych komponent

= Vyrazny medialni zajem, zejména v roce 2006

= Hlavni implementace béhem 8 mésicu
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W4l Dékuji za pozornost

Petr Mayer
vedouci projektu

Siemens IT Solutions and Services, s.r.o.
Evropska 33a
160 00 Praha 6

e-mail: petr.mayer@siemens.com
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