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Jak to vidi dodavatel

SIEMENS

Problémy s Udrzbou v heterogennim prostredi

Ve vétsSiné vétsich firem a organizaci existuje heterogenni prostredi.

e RUzné aplikace na rliznych OS, rliznych DTB, centralizované,

decentralizované i lokalni, s pristupy pres terminal, klient server, webové
rozhrani.

o Kazda platforma, prip. i skupina OS, DTB, skupina aplikaci ma svou:
- vlastni spravu,
- vlastni seznam uzivatell a jejich uzivatelské opravnéni,
- vlastni bezpecnostni politiku atd.
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Jak to vidi dodavatel
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Problémy s Udrzbou v heterogennim prostredi

e Sprava je narocna, ovladani aplikaci a pristup
k datlim klade naroky jak na spravce systémd,
tak na vlastniky dat i bézné uzivatele.

e Ani pro celkovou bezpecnostni politiku
organizace neni tento stav vhodny.
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Jak to vidi dodavatel
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Cile nasazeni

Vytvoreni jednotné autentizace uZivatele v ramci IS Uradu Ci spolecnosti.
Centralni sprava uzivatelskych identit.

Vytvoreni jednotného systému autorizace uzivatel a pridélovani
autorizacnich opravnéni.

Vytvoreni centralniho pristupového bodu k aplikacim.

Vytvoreni centralniho auditovaciho systému — auditovaci systém bude
zaznamenavat pristup ke vsem aplikacim integrovanym do IAM.

Zmapovani aplikaci z hlediska jejich integrace do IAM a definovani pozadavkd
na nove aplikace pro jejich integraci do IAM.
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Jak to vidi dodavatel

Tézké zadatky 1. SIEMENS

» Odbératel a dodavatel si veci predstavuji jinak.

e Zavedeni IAM klade velké naroky i na odbératele, ktery musi ménit zavedené
zpUsoby a ucit se nové.

e IAM neni krabicovy produkt, ale integracni projekt, ktery vyrazné zasahne
do chovani celé organizace. Protoze jsme vsak v konkurencnim prostredi,
ani dodavatel neslibuje ,,pot a slzy".

e Zmeény, zmény, zmény. Ne vSechny ¢innosti u odbératele jsou zmapovany.

e I odsouhlasené se mize ménit — treba proto, Zze odbératel nepochopil piné
dopad.

e Zmapovani aplikaci z hlediska jejich integrace do IAM a definovani pozadavkl

na noveé aplikace pro jejich integraci od IAM.
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Jak to vidi dodavatel

Tézké zadatky IL. SIEMENS

» TAM ovlivnuje vlastnosti integrovanych aplikaci.
e Spravnost personalnich a jinych vstupnich dat je zakladem.

e IAM je ve stredu déni. Nespravna data ¢i Spatné nastavené filtry na siti ...
— IAM je vzdy prvni na viné.

e DUvVEruj a provéruj! Nasazeni IAM musi vzdy pocitat s dlouhym obdobim
testovani.

e I po dlouhé dobé testovani se mlize jesté objevit ,kostlivec ve skrini".

e IAM je destruktivni systém — zpocCatku se nastavuje systém MARK,
az potom CORRECT.
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Proof of Concept = POC
e POC musi byt jednoduché.

e Zvolime nejjednodussi operace v IAM a nastavime
je na testovacim prostredi.

e Na POC pochopi odbératel zakladni filozofii IAM.
e Teprve schvalenim POC fakticky projekt startuje.
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Jak to vidi dodavatel

Schvalovaci worklow je zaklad
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Schvalovaci worklow je slozité
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Jak to vidi dodavatel
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Schvalovaci worklow z pohledu zaméstnancli
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Jak to vidi dodavatel

Zmena roli zameéstnancu

7 ’

e Starost o zakladani, modifikaci a ruseni
uzivatelskych Gctl prechazi z administratord
na IAM.

e Dllezitost personalistll a personalnich dat je
VYSSi.

e Velkou praci da vycisténi a nastaveni
personalnich dat.

e Administrator@im se odebira starost
0 uzivatelska opravnéni.

» O uzivatelska opravnéni a role uzivatele
v aplikacich zada nadfrizeny.

e Pro aplikace je IAM zakladnim zdrojem
informaci o uzivatelich, uzZivatelskych Gctech
a rolich.

SIEMENS
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Jak to vidi dodavatel
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Vstupy do IM
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Aplikace podrizené IM
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Jak to vidi dodavatel
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Vse o discipliné

e IAM vyzaduje disciplinu od zaméstnanc{
odbératele.

e Implementace IAM je Uspésna pouze pokud
zaméstnanci odbératele respektuji pozadavky
plynouci z IAM.

e Pokud schvalovatelé neschvaluji zadosti na
pridéleni uzivatelskych opravnéni vcas, budou
zameéstnanci s funkci IAM nespokoijeni.

e Administratorlim se ne vzdy libi, Ze se jejich
vyznam a pravomoci snizuiji.

e Personalistlim se ne vzdy libi, ze se jejich
vyznam a pravomoci zvysuji.

e Aplikacim se ne vzdy libi, ze jsou podrizeny IAM.

Identity a Access Management
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Jak to vidi odbératel

Heterogenni prostfedi CSSZ

e Operacni systémy: Main Frame BS2000, Unix
orientované servery, Windows servery,
Windows stanice

e R{zné aplikace: BS2000 cca 1 mil. radkd
kodu, databaze SESAM, ISAM, +

e centralizované — Main Frame-Cobol, Unix,
C++

e decentralizované i lokalni — Unix, Windows,
cca 2 mil. radkd kodu

e pristupy — emulace Unix terminalu, emulace

MF terminalu, klient-server, webové rozhrani.
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Jak to vidi odbératel

Heterogenni prostfedi CSSZ

Kazda platforma, pripadné i skupina operacnich systému
apod., databaze, skupina aplikaci ma svou:

e vlastni spravu — BS2000, Unix servery
(cca 100 lokalit), Windows severy (dtto),

e vlastni seznam uzivateld a jejich
uzivatelskych opravnéni,

e vlastni bezpecnostni politiku atd.

A
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Jak to vidi odbératel

Problémy s bezpecnosti v heterogennim prostredi

Nutné kroky
1. krok: se zménou operacnich systém{ Windows,
pripraven zamér nasadit jednotnou spravu uzivateld.

2. krok: udélat néco, co bude integrovat spravu
uzivatell nejen ve Windows prostredi, ale pres
vSechny platformy.

Vysledek
Zpracovat koncepci bezpecnosti pristupu
k dattim a aplikacim.

Snaze se pise, hlre uskuteciuije.

Identity a Access Management
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Jak to vidi odbératel

Problémy s bezpecnosti v heterogennim prostredi

V ramci koncepce formulovano 10 projektd, mezi nimi:

 dokonceni Active Directory v oblasti Windows — nasazeni platformy
Windows 2003 a Windows XP, vytvoreni Active Directory,

e nasazeni PKI a Cipovych karet,
e vytvoreni AAA prostredi, pracovné znamé také jako AAA portal,

e integrace vSech platforem a aplikaci do tohoto prostredi.

Identity a Access Management
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Jak to vidi odbératel

Vytvoreni AAA prostredi

Definice AAA prostredi

e jednotna autentizace

e jednotna autorizace

e audit — monitorovani vsech pristupl k datlim a aplikacim

Vychozi stav

e centralni sprava MF v oblasti

e rozpracovana koncepce Active Directory v ramci redesignu celé Windows
doménove oblasti - vytvareni jediné domeény s centralni spravou vsech
uzivatelskych Gctd 5

e rozpracovana realizace noveého IS pro fizeni a spravu (ISRS)

e rozsahla oblast aplikaci na decentralizovanych serverech s emulaci terminalu

e aplikace client/server (centralizované i lokalni)

Identity a Access Management
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Jak to vidi odbératel

Vytvoreni AAA prostredi — komentar
Definice AAA prostredi

e predstava jak dosahnout tohoto prostredi
u uzivatele — minimalné

e konzultace s odbornymi kruhy — co osoba
a firma, to jiny nazor, atd.

e klicovy vyznam Proof of Conceptu jako
sjednocujiciho konceptu pred zahajenim
realizace

Identity a Access Management
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Jak to vidi odbératel

Vytvoreni AAA prostredi — komentar

Model AAA prostredi postaven na nasleduijicich postulatech:
e zakladem musi byt systém roli v organizaci,

e systém roli musi byt provazan s organizacnim schématem a udrzovan
nezavisle na IT oblasti jako soucast personalistiky — rozhodovani
0 opravneni, Cipové karty (vazba na SSO) a PKI,

e systém roli musi byt promitnut do systému zadatele — schvalovatel jako
zaklad spravy uctl a opravnéni,

e prakticky to u nas znamenalo provazani 3 evidenci:
- HR-SAP jako zdroj podnétd,
- Centralni evidence ITIM/ITAM,

- Active Directory pro oblast Windows.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — komentar k vazbé na HR

HR SAP jako zdroj dat

Myslenka jednoducha, ale IAM prece jen vyzaduje neéktera data navic a v tomto
smyslu je nutno uvazovat s urcitymi problémy:

e koordinace mezi 2 nezavislymi projekty je naroCna a vyzaduje peclivou
pripravu,
e nastrahy jako napft.: neobsazené nejvyssi funkce, neobsazené funkce

schvalovatell, 2 zaméstnanci na 1 systemizovaném misté, 1 zaméstnanec
na 2 mistech; atd.

Shrnuti: vSechno je v podstate jinak (nutno pocitat s vyjimkami) a jestlize byva
personalni evidence presna, IAM naroky umocnuje.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — komentar ke spravé AD

AD jako podrizeny systém. Myslenka jednoducha. Podnéty se promitnou do IAM a ty
se promitnou do AD.

e Koordinace velmi naro¢na a dosazeni stavu automatického promitani podnétli IAM
do AD vyzaduje mnoho Usili.

e Realizace za ostrého provozu AD vyzaduje disledné otestovani pred nasazenim.

e Méni se procesy, méni se navyklé toky dat.

e Néktera opravnéni maji velmi komplikované workflow.

e K prepojeni na primou aktualizaci AD prostrednictvim IAM vyzaduje hodné odvahy.

Zaveér: oblast spravy Uctl v AD je velmi narocna a vyzaduje peclivé otestovani pred
nasazenim spravy pod IAM.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — vazba na vlastniky dat

Myslenka jednoducha, ale vlastnik dat jako
schvalovatel vyzaduje spinit urcité predpoklady:

e musi byt bezpecnostni politika, ktera tyto role
vymezuje;

o vlastnik dat nem(ize obvykle udélovat opravneni
kazdému jednotlivému zaméstnanci (v CSSZ jich
je > 9 000) — nutnost delegaci;

e vlastnik dat bude chtit védét, komu bylo
opravnéni udéleno — nutnost reportingu;

e vlastnik dat chce védét, kdo zada, kdo schvalil
pred nim — nutnost spravnych notifikaci.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — vazba na vlastniky dat
Zaver

Prestoze na pocatku bylo vénovano maximum
pozornosti nastaveni vyse uvedenych procesd,
ukazalo se, ze znacny okruh problému nebyl
vlibec pri analyze zachycen. Vlastnici dat si
faktickou odpovédnost uvédomovali az pri
zahajeni schvalovacich procesi{l naostro!

Identity a Access Management




CESKA SPRAVA SOCIALNIHO ZABEZPECENI

Jak to vidi odbératel

AAA prostredi — vazba na vlastniky procesti

Myslenka jednoducha, ale ...

e vlastnik procesu jako schvalovatel a vlastnik dat jako schvalovatel nemusi
byt totozna osoba

e musi byt bezpecnostni politika, ktera tyto role a jejich vztahy vymezuje

e musi byt dalsi dokumenty, které vymezuji dalsi role v ramci realizace
proces(

Zaveér: problém vztahu vlastnika dat a vlastnika procesu se objevil
prakticky az pri realizaci schvalovaciho workflow a jeho vyreseni kladlo
znacné naroky na koordinaci roli.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — k definici roli

Pri nasazeni IAM se nabizi predstava, ze je uziteCné preddefinovat co nejvetsi
mnozstvi roli a maximalné proces automatizovat.

Zvolili jsme jinou cestu:

e pri nastupu zamestnance se stanovuje pouze zrizeni uzivatelskeho uctu
a nejsou pridélovany zadné dalsi role,

e role jsou zalezitosti workflow, ktera probéhne az po registraci zaméstnance
a vystaveni Cipové karty.

Praktické zkusenosti ukazuji, Ze to byla spravna cesta, protoze pocty roli
mohou dosahnout velkého poctu, a z toho by mohly vyplynout neimérné
naroky na vyvoj.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — k definici roli

Vyhoda
Realizovatelnost workflow (i takovyto pristup je ¢
velmi narocny na realizaci). Tento postup
doporucujeme a povazujeme jej za dostatecnée
pruzny a zvladnutelny.

Nevyhoda
Vedouci zaméstnanci schvaluji role kazdému
zameéstnanci individualné.

Identity a Access Management
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Jak to vidi odbératel

AAA prostredi — vazba na Cipové karty

Pri nasazeni IAM bylo pozadovano:

e zavést Single-Sign-On, tj. uZivatel se autentikuje pouze
jednou, pri zahajeni prace,

e vazba na projekt zaméstnaneckych Cipovych karet a PKI.

Zajisténi vazby znamena presné definovat procesy zfizovani
uzivatelskych Gctd a integrovat je s procesy HR SAP,
pridélovani karet a osobnich klicQ.

Shrnuti

Vazba na SSO, PKI a zaméstnanecké Cipové karty
neni trivialni zaleZitosti. Vyzaduje opét peclivé
testovani a pripravu zaméstnancd, kteri se tim
zabyvaiji.

Identity a Access Management
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Jak to vidi odbératel

K disciplinovanosti a kazni

IAM vyZaduje disciplinu od zamestnancil
odbératele. CSSZ patfi mezi instituce s vysokou
organizacni kulturou a vzhledem k penéznim
procestim, které zde probihaji, i s vysokou kazni.

O to vice je nutné zaméstnance na novou oblast
aktivit pripravit. Klicovy vyznam ma zaskoleni
zameéstnancl a jejich prakticka priprava.

Nejhorsim faktorem pri nabéhu systému je
bezradnost a nepochopeni. Prestoze nebylo
podcenéno, jsou s tim problémy, které vyzaduiji od
dodavatele i ¢len( realizacniho tymu uzivatele
velkou trpelivost.

Je to o to dllezitéjsi, Ze aktivnimi subjekty jsou
vedouci zameéstnanci. Identity a Access Management
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Jak to vidi odbératel

K disciplinovanosti a kazni

Pokud schvalovatelé neschvaluji Zadosti na
pridéleni uZivatelskych opravnéni vcéas, budou
zameéstnanci s funkci IAM nespokoijeni.

Nespokojenost projevuji zejména vedouci
zameéstnanci. Po pochopeni faktu, ze uz neni jina
cesta nez pres IAM, se vétSina vedoucich snazi
tuto oblast hlidat, coz ma za nasledek okamzitou
reakci na tym a pozadavky na vyreseni. Nicméné
jsme museli upravit nékteré lhdty na eskalaci.

Identity a Access Management




CESKA SPRAVA SOCIALNIHO ZABEZPECENI

Jak to vidi odbératel

K disciplinovanosti a kazni

Administratorlm se ne vzdy libi, ze se jejich
vyznam a pravomoci snizuji.

Jde o oCekavany jev, ale je nebezpecny vzhledem
k vlivu, ktery tito lidé maji na atmosféru.
Neprojevuje se zatim v plném dopadu, protoze ne
vSechny oblasti byly vyreseny, tudiz se ocekava, ze
bude plsobit jesté v budoucnu.

Identity a Access Management
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Jak to vidi odbératel

K disciplinovanosti a kazni

Personalisttim se ne vzdy libi, Ze se jejich vyznam
a pravomoci zvysuiji.

Projevuje se urcita Unava z inovaci. Nabéh HR
SAPu a registracnich autorit a jejich neustalenost
hraji své dlvody. Nutnost dialogu a Skoleni.

Identity a Access Management
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Jak to vidi odbératel

K disciplinovanosti a kazni

Aplikacim se ne vzdy libi, ze jsou podrizeny IAM.

Musim konstatovat, ze jsem Cekal odpor daleko
VEetsSi a ocenuji praci dodavatelského tymu. Nas
vlastni vyvoj pozadavky téz akceptoval. Myslim si,
Ze je vSe otazka spravnych navykl a existence
standard{. Tyto standardy by mély existovat
predem a pozadavky na aplikace z titulu integrace
pod AAA portal by mély byt jejich soucasti.
Dodatecné zavadeéni je vzdy velmi komplikované.

Identity a Access Management
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Jak to vidi odbératel

Zaverem shrnuti

Predpoklady Uspéchu u odbératele:

e Kazen, disciplina a pochopeni Ucelu a hlavné vyznamu a vdle vedeni
IAM zavést.

e \/lyfesena organizacni struktura a organizace procest, definované
kompetence a role.

e Zpracovana bezpecnostni politika, zejména vymezeni roli vlastnik{ dat
a procesd.

e Zpracovana koncepce bezpecnosti pristupu k datiim a informacim.
e VVyreSena architektura sité a zamezeni obchazeni integracni role IAM.

Identity a Access Management
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Jak to vidi odbératel

Zaverem shrnuti

e Poradek v aplikacich a architekture informacniho systému.
e Poradek ve standardech a vnitrnich predpisech IKT.
e Priprava a zaskoleni zaméstnancl — jak zadatell, tak zejména schvalovateld.

e Koordinace a ddkladné otestovani jak vazby na HR, tak i vazby na AD, LDAPy
apod.

 Soucinnost dodavatele a odbératele, trpélivost pri prekonavani obtizi, zejména
ve fazi pripravy a nabéhu systému.

Identity a Access Management
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Dekujeme za pozornost
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