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?PKI a bezpecCna autentizace
‘#Bezpecna komunikace
#Czech POINT

#dZaver



-PKl'a bezpecna autentizace
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-Bezpecna komunikace

gy Ochrana elektronickeho

y e = podpisu pii bankovnich Zabezpeceni sitové / linkové
% transakeich komunikace
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Ochrana elektronického

podpisu v SAP Bezpeéna Zabezpeceni VPN komunikace
komunikace

Antimalwarova ochrana Komplexni sprava I/O zafizeni

elektronicke posty

Zabezpeceni webovych aplikaci
Antimalwarova ochrana
internetové komunikace




Smart tokeny

#PKI smart tokeny
#®Dvoul/trifaktorova autentizace
# MultifunkCni/multiplikacni
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Smart tokeny

 Bezpecneé ulozisté pro citliva data

 Moznost integrace s dalSimi systémy




Bezkontaktni Cipy

#»Mifare DESFire, IClass
‘»Biometricka autentizace
# Sifrovani komunikace i dat




Single Sign-On

 Umoznuje autentizaci do OS
| aplikaci pomoci hesla

 Umoznuje automatické generovani hesel
« Umoznuje nasazeni silnych hesel




Single Sign-On

Vyrazné zvyseni bezpecnosti autentizace do OS
| aplikaci

Vyrazné zjednoduSeni procesu autentizace
Rychla navratnost investic




Co je PKI?

‘Kombinace software, Sifrovacich technologii, procesu a sluzeb,
4 které umozriuji organizacim zabezpedit jeji komunikaci a

| \" obchodni transal
Pozadavky PKI feseni
Duvérnost ZaSifrovani dat
Integrita Digitalni podpis
Davéryhodnost Hash algoritmus, message

digests, digitalni podpis

Neodpiratelnost | Digitalni podpis, audit logu

Dostupnost Redundance




Komponenty PKI

M%&%gg Administrativni CertifikaCni Distribucni misto
—_— | konzola Autorita Certifikatl(uzivatell a CA)
ov a CRL

Certifikacni Digitalni
Template Certifikat

} { CRL } [ PKI aplikace a sluzby




Sifrovani dat

# Sifrovaci on-line programy

‘» Sifrovani soubord ve chranénych
sdilenych sitovych slozkach

# Sifrovani lokalnich disku
a vymeénitelnych medii

2 Klice jsou ulozeny bezpecne
na smart tokenu




Sifrovani dat

« Jednoducha instalace a sprava
e Jednoduché uzivani
o VVysoké zabezpeceni proti
neopravnenému pfistupu
ke chranénym datum




Komplexni sprava ID

# Systém pro spravu tokend, uzivatelu, certifikatu,
klicu s pfimym napojenim na CA

® Fyzicka i logicka personalizace tokenu

# Umoznuje lokalni i centralni vydavani tokenu

# Propojuje tokeny, osobni data v digitalni podobé
a umoznuje kontrolu uctu.

# Usnadnuje praci v oblasti aktivit identifikace
v krizovém managementu




Vyhody: ¥y

* Vyrazné zjednoduseni spravy

e Vyrazné zvyseni bezpecnosti

* Pripojenim termotiskarny ziskavame
moznost komplexni personifikace smart
karty vcetne potisku




Plug & Play management

) o T £ y

3 y R 4 @h
it ,'&MOdemy Hub \ L _ :

/ L — <o Pamét'ova zafizeni

. Ad aptéry ‘?@éénické zafizeni, MP3 pfehravaée

WLAN, Bluetooth, IrDA Audio

‘ ,%/ £ b konvertory Vyménn;é edia
Mosty do LAN, Pamét’ Q\/’n

Externi harddisky Medi;\\/

Poéitace S _

| PDA, kolébky

: &q : oS
) Telefony - Plug & Play Dalsi... Q,
Cteéky smart k
m USB tokeny
Skenery s

9/

Grafika Vstupni zafizeni  Ukazovaci zafizeni J;f'“"

/- Kamery Tiskarny

Zh

Klavesnice Hraéska zarizegf:




nrana Certifikacénich autorit

nrana VPN
KOVe, sitové, ATM a

e Lin
~ ethernetové Sifratory
* Ochrana transakcnich operaci

 FIPS 140-2 uroven 2/3, EAL 4/4+




- Bezpecna komunikace

» Ochrana elektronické poSty
e Ochrana web komunikace
« Ochrana webovych aplikaci




~RESENI T-SOFT:
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'@"”Bezpec"né ulozeni autentizacnich dat
‘» Zabezpedeni citlivych dat na médiich
# Integrace fyzické bezpecnosti s IT bezpecénosti
# Bezpecna komunikace
# ZjednodusSeni prace uzivatelu i administratord
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Okruh zakaznikt v CR a SR:

#® Statni sprava a samosprava
» Bezpecnostni slozky

# Financni sektor

# Zdravotnictvi

# Radiotelekomunikace

# 1T integratori

# Prumyslové podniky




Reference:

# Ceska narodni banka

# Czech POINT

#» Ceské posta

# Ministerstvo obrany CR
# Ministerstvo dopravy CR




Czech POINT:

# Spoluprace s Ceskou postou

# Od hesla k dvoufaktorové autentizaci
# PKI autentizace

Kvalifikovany certifikat

Podpora OS Windows 1 Linux
Podpora MS IE | Mozilla
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Czech POINT:

WSB smart token iKey 4000:

 » UZivatelska pamet 64 KB
# RSA klice 1 024/2 048 bitu

2 SHA-1/SHA-2

2 3DES. RSA a AES
2 FIPS 140-2 uroven 3, EAL 4+
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