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O spolecnosti T-Systems

= Zakaznici: = korporatni zakaznici predevaim z mezmarodmch skupin a oblasti verejné spravy,
ki prumyslu azd ravotmctw : .

- Trzby: e 4 % _C-Ca-l- _€'8l8 mid. .- B

. Zarﬁé'étnanci: | __ cca 45.4(567(/(_9&@2 700v Ceské republice)

. Portfolié:-'_ e Telekomu-nlkacn.l sI-L.szy, systemova integrace, transf;-)rmacnl outsourcing, komplexni
~ ICT teSeni.. 2

= Mezinarodni zastoﬁbehi: _. | poboéky vevice nez 2Q ierfich svéta, belosvéféVé .p_é-krytl’

= Vlyznamni partnefi: SAP, Intel, Micrésoft, Cis_co, EMCz, AlcateI-Luclt.a-rﬁ.

= Pozice: o ~ #vTOP5na éesk'é___m.trhu T sluzeb

# 4 na evropském trhu ICT
nejlepsi feSeni bezpe€nostnich sluzeb v Evropé

(dle studie Current Analysis 2008)
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ISSS 2009

= Jaka je role uzivatele a jaky ma vliv lidsky faktor
na celkovou bezpecnost informacniho
systému?
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Security Consulting

= Komplexnost ICT infrastruktury vzrista jak s velikosti organizace tak v
souvislosti s novymi bezpecnostnimi trendy.

= Pomocnou ruku nabizi systém bezpecCnostnich analyz, autorizovanych
penetracnich testl, strukturovanych prizkumda (auditl) ve spoleénosti, které
v kombinaci s dalSimi opatfenimi mizeme prinést vyrazné lepsi ochranu.

= Ziskané poznatky jsou predany ve formé dokumentace obsahuijici podrobné
analyzy rizik s vhodnymi protiopatrenimi zodpovednym osobam ve
spoleCnosti.

= Dokumentace obsahuje predevsim organizacCni, administrativni, fyzickou,
infrastrukturni a personalni oblast bezpecénosti, které jsou uzplsobeny
vnitinim pozadavk{m dané spole¢nosti, jejim procesdm a legislativé.
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Security Consulting

= |CT bezpecnost neni pouze zalezitosti pouzitého hardwaru nebo softwaru,
nebo nejnovejsich technologickych inovaci.

= Konstrukce bezpenostné-souvisejicich procesu je minimalné stejné
rozhoduijici. Dokonce i nejchytre|si, velmi sofistikované [T reseni
bezpelnosti mUZe byt ohroZzeno bez adekvatniho planovani, koordinace,
realizaci a kontroly.

= T-Systems analyzuje, navrhuje, optimalizuje a provadi zabezpeceni IT
procesuy a odpovidajicich organiza¢nich struktur, s cilem vytvofit vysoce
efektivni a vysoce transparentni prostredi pro fizeni bezpecnosti.

= Nase ¢innost je zalozena na narodnich i mezinarodnich bezpecnostnich
norem véetné principt ISMS (Systém managementu bezpecnosti informaci).
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Security Consulting

= Organizace nutne potrebuje umét reagovat na nové situace, tak aby bylo
dosazeno specifikovaného standardu udrzitelné ochrany.

= NejlepSim zplsobem vytvareni informacni infrastruktury je vyuzit zkuSenosti
prokazatelné bezpecnych ICT modell a architektury jiz pfi jejim planovani.

= Nasi architekti a designéri IT vyuziji své bohaté zkusSenosti, které vam
pomohou provadét zodpoveédna rozhodnuti o budouci podobé vasi strategie
informacnich systém.

= Nabizime vam plnou transparentnost nakladd s ohledem na bezpec¢nost uz
od nejnizsi vyvojove faze.

= Tim zajiStujeme, ze budete schopni provadét své interni a obchodni procesy
v celé komplexnosti Ucinné a efektivne, at uz zitrek prinese cokoliv.
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Security Consulting

= Pres firewally, po antivirové mechanismy az po detekci priniku: to je realna
a efektivni ICT bezpecnost pro podniky v soucastné dobé. Ale ochrana
tohoto druhu prinasi své vliastni problémy - napfiklad pokud jde o sledovani
a rizeni bezpecnosti a prislusné nastavovani konfigurace.

= Vzhledem k rostoucimu pfivalu dat z nejriiznéjSich logt mize predstavovat
vazné potize identifikovat a reagovat na kritické udalosti. S nasi pomoci
budete schopni identifikovat vase skutecné bezpecnostni problémy a
oddélit je od téch méné vyznamnych.

= NasSe sluzby zahrnuji moduly pro vypracovani bezpecnostnich politik a
organizacnich manuall. Pomahame s identifikaci podnikovych aktiv, a s
provedenim analyzy rizik a jejich hodnoceni, dokazeme nastinit vhodna
ochranna opatteni a rozvijet popisy procesd a provoznich model( véetné
skoleni.

..T..Sys‘tems........-...........--..........--...-.--.

7



Security Consulting

= Je zvoleni bezpecnostni technologie prioritni otazkou pfi navrhu
bezpecCnostni ICT architektury?

= Je nutné ménit pdvodni informacni systém nebo aplikace pouze kvli
zmeng?

= Pocita proces implementace bezpecnosti informaci s aktivni Ucasti
budoucich uzivatell systému?

= Jak probiha seznameni uzivatel( s planovanym kone&nym stavem nastaveni
informacniho systému?

= Zahrnuji penetracCni testy a audity také metody socialniho inzenyrstvi a
nestandardni chovani uZivatell informacniho systému?

= ZaruCuje zavedeni mezinarodnich bezpecnostnich standard(l v organizaci
realné zvyseni bezpecnosti informacniho systému?

= Rozumi uzivatelé nové nastavenym procesdm informaéniho systému a jsou
s nimi ztotoznéni?
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Security Consulting

= Redenim pfi vytvareni bezpe&nosti
informacnich systém( je neimprovizovat a
nesnazit se spoléhat pouze na zvoleni
bezpecnostni technologie.

=
i | _ —T
#, e N 10

= Stanovte si jiz na zaCatku bezpecnostni cile
vaseho informacniho systému a konzultujte je
s odborniky, budete usetreni neprijemnostem.
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Crypto Services

= Safe Access Control je systém pro Uplné a komplexni fizeni pristupu k siti.

= Bez ohledu na zpUlsob pfipojeni koncovych bodu k siti, sluzba Safe Access
Control zjiStuje a vyhodnocuje jejich stav z hlediska nastavenych pravidel,
zajistuje optimalni pfistup k siti, a v pfipadé potreby zjednava napravu a
pribézné sleduje zmény stavu koncovych stanic.

= Kazda IP zasuvka je otevienou branou do vaseho informacniho systému a
my zarucCime, ze se do nej pripoji jen ti spravni uzivatelé a dostanou se jen
do tech Casti sité, které stanovi bezpecnostni pravidla.
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Crypto Services

= Obavy o0 bezpecnost nezanikaji pfi nasem odpojeni se z internetu nebo
vypnutim pocitace.

= Je velice alarmujici, jak vzrista riziko kradeZe dat nebo celého zafizeni.

= NasSe bezpecnostni sluzby ochrani vase systémy pred takovymi
bezpednostnimi hrozbami a riziky - diky Sifrovani diskt nebo rovnou celého
operacniho systému, vyuzitim Cipovych karet pro identifikaci nebo
kontejnerové Sifrovani, pri kterém se automaticky ukladaji data do
virtualniho zabezpeceného prostredi.
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Crypto Services

= Safe Storage je bezpecnostni feSeni v ramci celého Zivotniho cyklu pro vase
heterogenni datova ulozisté nebo paskova zalohovaci zarizeni bez naruseni
soucastnych aplikaci, infrastruktury, klientl, servert nebo uzivatelského
workflow.

= Ukladani dat na ulozisté s rychlym pristupem ze siti mize byt citlivym a
zranitelnym mistem vasi infrastruktury.

= NaSe reSeni kombinuje bezpecCné systemy kontroly pfistupu, autentizace,
Sifrovani a bezpecného pfihlaseni k ochrané vasich dat.
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Crypto Services

= Regeni od spolegnosti T-Systems vam bude elektronicky podepisovat nebo
Sifrovat e-maily, dokumenty v libovolné elektronické podobé, s jedinym
kliknutim mysi nebo zcela automaticky.

= MuUZete si ovéfit plvod dat nebo Sifrovat a desifrovat ddlezité dokumenty &i
komunikaci a dalsi aktiva ve vasi spoleCnosti.

= Silné kryptografické principy autentizace, autorizace, komunikacnich
protokol( a Sifrovani zabezpecuji odolny a bezpecny systém ochrany
informaci.
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Crypto Services

Jakym zpUsobem fesi bezpecnost informacéniho systému Zivotni cyklus
hesel?

Umoznuje informacni systém svym uzivatelim vzdaleny pfistup ke svym
datdm, aplikacim nebo elektronické posté?

Mdze si uzivatel informacéniho systému odnést na USB kli¢ence nebo jiném
datovém médiu kompletni data organizace?

Zaruci heslem chraneny spofiC obrazovky pocitacC autentizaci uzivatele nebo
rusi v praci?

Uzivatel informacniho systému nema pravo si zménit ani pozadi na
obrazovce, je to spravné?

Pozna informacni systém, kdo a jakym prostiedkem pristupuje k interni siti a
kam ho mdze pustit?

/namena ztraceny nebo ukradeny pocitac riziko bezpec¢nost informaci?
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Crypto Services

= Regenim m(ize byt jedna &ipova karta, diky které
odstranime vétsinu potizi.

= MuUZe s potiskem slouzit pro identifikaci v
organizaci, pro potreby fyzické bezpecnosti z
hlediska pfistupu do vyhrazenych prostort nebo
pro ucely detailni dochazky.

= Mdze vyieSit bezpecéné prihlaseni do
informacniho systému, jeho aktivitu a nebo pro
potreby generovani klicl Sifrovaci relace
komunikace.

= Uzivatel informacniho systému tak ma ve
vysledku pouze jednu Cipovou kartu s vétSinou
Ctyfmistnym pinem, ktery si navic mize ménit
tak, aby si jej snaze zapamatoval.
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Managed Firewall

= T-Systems vam pomaha Celit problémim ICT bezpelnostni infrastruktury
- s bezpecnym pfistupem do sité, firewally, antiviry, antispamem a dalSimi
filtry, detekcnimi a prevencnimi nastroji, bezpecnostnim managementem a
monitoringem, a také komponenty pro mobilni a bezpecnou komunikaci.

= Navic dodavame odborné poradenstvi pfi tvorbé a realizaci bezpecného ICT
prostredi a infrastruktury informacnich a komunikacnich technologii.

= Formou outsourcingu Ci prevzeti, mizeme a dokazeme pfevzit plnou
odpovédnost za provoz vaseho bezpecnostniho reseni.
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Managed Firewall

= Firewall
= |PS/IDS

= Antispam

= Antivirus
= Web Filtering p—
= Security management

= Security monitoring a reporting

= AAA
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Produkt Managed Firewall

Datoveé centrum

| Centralni FW !

@

Internet :

Lokalni FW
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Managed Firewall

= Vite jak dlouho trva pracovni stanici uzivatele nez nabootuji véechny ,anti
programy nebo update operacniho systému a dalSich pridanych aplikaci a
jak ji zatézuji?

= Znemoziujete svym zaméstnanclm pristup k Internetu a myslite si, Ze je to
spravne?

= Je zpUsob monitorovani vaSeho komunikaéniho prostredi v souladu s
platnou legislativou?

= Myslite si, ze kazdy soubor s koncovkou exe je virus?

= JevaSe ICT infrastruktura dostatecné bezpeCnostné proaktivni, a jaka je
potom doba reakce na bezpecnostni incident a jak se o ném dovite?

= Vite jaka je povolena sitova komunikace ve vasi organizaci?
= Mate nepretrzity systém sledovani stavu bezpecnosti informacniho
systému?
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Managed Firewall

= Regenim podobnych problémd mGze byt fizeny pistup k Internetu pres
soustavu bezpecnostnich zarizeni.

= Uzivatel je seznamen napftiklad s tim, ze od 9.00 hod do 12.00 a od 12.30
hod do 17.00 hod pracovni doby je blokovan pristup na internetové stranky,
které primo nesouvisi s vykonem zaméstnani, mimo tento interval je pak
blokovan pouze nevhodny obsah.

= Stahovani uzivatelem je omezeno pouze treba na 100 MB mésicné a
podléha antivirové kontrole.

= |nformace o typu (ne obsahu) internetové komunikace jsou uchovavany
minimalné 3 mésice ve formé pouzitelné jako dukazni material.

=\ pfipadé prohresku ze strany zameéstnance prichazi varovani a teprve pri
dalSim prokazatelném porusovani pravidel jsou provedeny sankce.
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SecureMail

VVVVVV

se stala nedilnou soucasti jak osobniho zivota tak pracovni Cinnosti.

= Prijimani a odesilani emailovych zprav je dnes stejnou samozfejmosti jako
telefonovani nebo faxovani.

= Stinnou strankou emailové technologie je prudky a neustaly nardst
nevyzadané posty a s tim spojena rizika virové infekce, podvrzenych
stranek, spyware a phishingu.
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SecureMail

= Kompletni zabezpeceni emailové komunikace.

= QOchrana pred nevyzadanou postou.

= QOchrana pred viry, Cervy a Skodlivym kodem.

= Uzivatelské karantény pro spam a dalSi typy napadené posty.
= Specialni bezpecnostni proaktivni filtry,

= Moznost detailniho reportovani a ,online” bezpecnostni sledovani emailové
komunikace.

= Ochrana prichozi, ale i odchozi posty.
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Produkt SecureMail

Uzivatel Uzivatel Uzivatel

@
B B (A
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SecureMail

= Jak zarucite, ze uzivatelé informacniho systému nebudou zavaleni
nevyzadanou postou?

= Jak sledovat nevhodny obsah maild?

= Dokazete proaktivné reagovat na elektronickou postu s virem nebo
Skodlivym kddem?

= Umi informacni systém eliminovat pokusy o phishing?

= Jak zarucite, ze budete mit zpétné informace o veskeré emailové
komunikaci?

= Dokazi uzivatelé informacniho systému rozlisit citlivost obsahu odesilaného
respektive preposilaného mailu?
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SecureMail

= ReSenim problém( se zabezpedenim
elektronické komunikace mUize byt
automatické Sifrovani posty.

= Uzivatel informacniho systému se
potom nemusi starat o hesla nebo
kliCe, ale zaroven ma jistotu, ze jsou
data chranéna.

..T..Systems...........-........-.....................

25



ISSS 2009

= Spolecnost T-Systems Czech Republic si
uvedomuje, ze bezpecnostni aspekty se
stavaji nedilnou soucasti kazdého ICT
projektu, a proto prichazi s ucelenou
radou bezpecnostnich produktt a reseni,
které Vam umozni nechat starosti s
bezpecénosti na silného a divéryhodného
partnera.
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T-Systems Czech Republic a. s.

= Ministerstvo priimyslu a obchodu
(provoz a zabezpeceni
zivnostenského rejstfik()

= |etiSte Praha (zabezpeceni
privatni bezdratové sité)
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ICT Security

Mgr. Vlastislav Havranek

Commercial Product Manager
oddéleni Commercial Product Management
divize Sales and Service Management

Tel: +420 236 099 436
Mobile: +420 739 384 754
email: Vlastislav.Havranek@t-systems.cz

www.t-systems.cz
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Dekujl za pozornost...
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