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Problem USB

e Pres USB rozhranni je mozné pripojit
ibovolné zarizeni
e USB flashky jsou k dispozici za

cca 200,- KC za 4GB

e USB flashky umi pouzit témer kazdy
uzivatel




Situace v organizacich

e VétSina organizaci nema vytvorenou |
politiku pro pouzivani USB zarizeni |
 Cestou neni obecne zakazani pouzivani |
USB zarizeni |
e Organizace do budoucna musi zaveést |
rizeni pouzivani USB zarizeni |




Hlavni motivace

Informace zverejneneé Gartnerem, ze
959% utoktl na informacni systemy
organizaci znamenajici ztratu pro
organizaci je provadéno viastnimi
zamestnanci




Jak postawt plot ...
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... Kolem IS organizace .




Proc je zapotrebi plot?

e Pres USB flashky je mozné zanést do IS
skodlivy kod

e Pres USB flashky je mozné béhem
kratké doby vynést vétsSinu informaci
informacniho systému

e K provedeni Utoku neni zapotrebi
zadnych specialnich dovednosti
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Nejveétsi ctyri chyby v uvazovani
organizaci

 ,VSechna data organizace jsou Vv
databazi na serveru ...

e ,NemuUzZeme prece omezovat uzivatele v
praci zbytecne slozitym systémem ..."

e .UZivatelé - odpovednost za to, co se
deje s daty maji spravci IT ...*

e .Spravci — za data a praci s nimi
odpovidaji uzivatele ...




Data na serverech

e Klientske aplikace pracujici s daty na
serverech umoznuji jejich export do
souborl na jakykoli disk (i vyménny)

e Mnoho dokumentt je pouze soucasti
maill ¢i lokalnich soubord

e Uzivatelé si u sebe uchovavaji daleko
vice dat, nez potrebuji




Omezovani uzivatelt |

e Tento mytus vznika pfi neexistenci |
jednoznacné bezpecnostni politiky |
organizace |

e V prostredi IS prece nemiZe panovat |
anarchie |

e |S organizace se musi pouzivat z
jasnym cilem |




UzZivatelé a odpovédnost |

e UZivatelé si mysli, ze za v3echno |
odpovidaji spravci IT |
e Spravci IT zabezpedili jiz drive celé |
prostredi proti vétSiné hrozbam |
e Uzivatelé musi vykonavat svoji praci a |
ne se zabyvat nejakymi omezenimi




Spravci IT a odpovednost

 Mnohdy spravci IT nedokazi prosadit
orostredky, které jsou nezbytné pro
nezpecnou praci v IS

e Kdyz nastane incident, tak vinu nesou
prave spravci IT

e Pri incidentu nikoho nezajima, Ze na to
drive spravci upozornovali




A pritom ...

Ridit praci s USB zafFizenimi je stejné
jednoduchéeé jako provozovat
antivir nebo jiny podobny system




Tri urovne rizeni USB

e Monitoring — detailni vytvareni logu o
pouzivani USB zarizeni a pohybu
souborl mezi IS a USB flashkami

 Restrikce — rizeni pristupu pouze k
dtveryhodnym USB zarizenim

e Ochrana obsahu — kryptograficka
ochrana prenaseny soubordl




Monitoring :

e |dentifikuje pouzivani USB |
e Je mozné urcit potrebna USB pro IS |
e | ze zjistit pohyb dat mezi IS — jak |

dovnitr, tak ven :

e Celkove umoznuje sprave IS se
Zorientovat
e Tlak na odpovédnost uzivatell




Restrikce

e Zabrani pouziti nebezpecnych USB
zarizeni

e Prevence pred zavleCenim skodlivych

K6dU

e Prevence pred zcizenim internich dat

e Mnohdy velmi tézké definovat politiku
restrikci




Ochrana obsahu

e Sifrovani soubord ukladanych na USB
flashky

e Moznost pouziti USB flashek pouze v
ramci IS organizace

 ZabezpecCeni prenosu souborl




Jak problém resi Windows

e Monitoring neni soucasti OS |
e Velmi jednoduché restrikce Ize nastavit |

nores GPO |
 Pohled na restrikce — Cerna/bila |

e Prostredky OS nelze pouzit na ochranu
nfenasenych souborl '}




Reseni ve Windows do
budoucna

e Zavedeni UAC ve Windows Vista mUze
byt smérem k zamezeni vkladani
souborll do IS, ale prakticky je zatim
nepouzitelne

e UAC neresi a v budoucnu resit nebude
prenos soubort z vnitfniho IS ven

e \Windows 7 v této oblasti nedozna zmeén




Pro koho je zavedeni USB pod
kontrolou prinosem?

e VVedeni organizace

e Spravu bezpecnosti

e Spravu IT

e Loajalni zaméstnance
e Sabotery




A nezapomente ...

ze 95% utoku na informacni
systémy organizaci znamenajici
ztratu pro organizaci je provadéno
vliastnimi zamestnanci




Diky za pozornost
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