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Pro¢ datova centra (DC)?

* Vyhody
« Komunikace jsou stale levnéjsi
o ,Uspora naklad(“— méné mista
« Data na jednom misté

 SnazsSi udrzba, zalohovani, archivace, redundance
synchronizace, atd.

* Moznost centralizovaného vyuziti Internetu
» Centralizované pfistupy tfetich stran a servisnich organizaci
 Nevyhody
* VySSi naroky na dostupnost a spolehlivost
* Vypadek DC ohrozi infrastrukturu navaznych lokalit
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Ministerstvo prace a socialnich véci CR

Celkem 18.234 zameéstnancu
WAN pres 500 lokalit + dalSich 500 lokalit IS HN

Obsluhuje agendy

e Sprava sluzeb zaméstnanosti

e Statni socialni podpora
 Hmotna nouze a Socialni sluzby
o |Lékarska posudkova sluzba

Vice na www.mpsv.cz
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Potreby MPSV

« Maximalni bezpe€nost
o Zpruhlednéni vztahd mezi jednotlivymi entitami
e Centralni fizeni politik

 Maximalni spolehlivost, dostupnost a vykon
e zpracovavanych agend
e komunikacni a systéemoveé infrastruktury (KSI)
 firewallove soustavy

e Minimalni
* naklady na provoz a podporu
« naklady na dalsi rozsSifovani po¢tu domén DC
* rizika spojenych s koSatou infrastrukturou
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Transparentni trivrstva architektura IS DC

- Prezentacni ST
vrstva .

~ Aplikacni
vrstva

- Databazova
vrstva
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Pouzité technologie 1.¢ast

e Check Point VPN-1 Power VSX NGX

« Kompletni systém pro virtualizaci az 250 prvku
 Virtualni brany Check Point VPN-1 Power
 Virtualni sitové prvky (router, switch, spojeni)

 Virtualni sitova rozhranni (podpora VLAN)
— AZ 64 virtualnich rozhrani pro kazdy virtualni systém

* Moznost fizeni datovych tokd (QoS)
 Podpora Check Point SmartDefense Services
 Management Check Point Provider-1
» Pokrocilée funkce spravy vSech prvku Check Point
« Spolecna ulozisté objektu, konfiguraci, politik i zaznamu udalosti
» (Oddéleni uloh jednotlivych spravcu firewallové soustavy
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Virtualni prostredky

Check Point Provider-1 Interni komunikace J I Propojeni statni spravy
| MPLS siti

Sprava aktivnich prvk

’ Ostatni servery spravy

Prezentacni vrstva
Aplikacni vrstva ‘

. PFipojen k Int :
Databazova vrstva ‘ MW
%
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Pripojeni k Internetu
| DMZ - DNS, web, mail, ...

’ Ostatni servery
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Pouzité technologie 2.cast

 Cisco Global Site Selector (Cisco GSS)
* Inteligentni vysoce bezpecné DNS
o Zaklad zajisténi maximalni dostupnosti
 Cisco Application Control Engine (Cisco ACE)

e Rizeni zdroju a rozkladani zat&ze na Urovni datového
centra

« ZvySeni bezpecnosti aplikacni vrstvy
« Modul pro prepinace Catalyst 6500 Series
« HP StorageWorks XP12000 Disk Array
e Maximalni dostupnost pro sitové ukladani dat
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Soucéasny stav DC MPSV
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Dusledky architektury DC na bezpecénost

o ZajiSteni trivrstve architektury
* Agenda Hmotné nouze a Socialnich sluzeb
e DalSi nasleduji v roce 2009 a dale
« Kompletni redundance
« Datovych center (lokalit)
« KSI datovych center
* Firewallové soustavy
o ZvySenitransparentnosti
« Centralni misto vymeény informaci
« Oddéleni logickych celkt a entit
« Oddélenost prostredi jednotlivych spravcu
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Dusledky architektury DC na provoz

Vysoka propustnost KSI

* Predpoklad novych potreb a zatizeni KSI

Vysoka variabilita prostredi DC

DalSi domeény DC bez nutnosti dalsiho HW/SW

* Potreba pouze HW/SW pro noveé zpracovavané agendy
Minimalizace investic do provozu a podpory DC

* Neni nutné rozsSifovat mista pro servery KSI a sitove prvky
* Energeticka naro¢nost, UPS a klimatizace

e Snizeni poctu serveru KSI
e Snizeni servisnich potfeby a poruchovosti

Provozni zasahy bez ohrozeni provozu
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Dusledky architektury DC na monitorovani

e Vzdaleny dohled aktivhich komponent
* Predpoklad spolehlivého a nepfetrzitého provozu
* Proaktivni servis

 Monitorovaci nastroje

* Dohled bezpec€nosti
o Cisco MARS

« Centralni dohled chybovych stavu
* IBM Tivoli Netcool

* Dohled vykonnosti
 CA eHealth

* Dohled sitovych prvku

e CA Spectrum
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ANECT a.s.

 Odborné zazemi kvalifikovanych tymu
» Osobni certifikace, praktické zkuSenosti, mezinarodni tymy
 CA, Cisco, Check Point, Microsoft, Symantec, CISA, CISSP, ...
e Dulezita partnerstvi s prednimi vyrobci
» Cisco Gold Partner
e Check Point Gold Partner
* Microsoft Gold Partner
« Symantec Platinum Partner
* Informaéni system certifikovany dle
CSN EN ISO 9001: 2001
CSN ISO/IEC 27001: 2006
CSN EN ISO 14001: 2005
COS 051622 (AQAP 2110)

e Provéfeni NBU spoleénosti ANECT a.s. na stupen TAIJNE
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