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Agenda o

m Vydavani e-cestovnich dokladu — aktualni
stav
rozsah projektu
priklady realizace na uradech
aktualni zmény v sytému CDBP (vydavani
e-cestovnich dokladu pro déti do 5 let)
ochrana dat v CDBP
m Pripravy a zavedeni otisku prstu do
e-cestovnich dokladd v CR
planované pripravy
testy SW
testy kvality
navrh EAC PKI
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Rozsah projektu CDBP o

m Ziskani osobnich a biometrickych udaju

m \Vydavaneé e-cestovni doklady
e-pas
cizinecky a uprchlicky e-pas
diplomaticky a sluzebni e-pas
e-pas pro déti do 5 let (cca od poloviny dubna 2008)

m HraniCni systém pro kontrolu e-cestovnich
dokladu neni zahrnut do projektu cestovnich
dokladu s biometrickymi prvky (CDBP)




" JEE—
Vydavani e-cestovnich dokladu —
architektura
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Rozsah projektu CDBP

m 227 uradu (obecnich uradu obci s rozSifenou
pusobnosti)

cca 400 fotokabin, cca 200 vydejovych pracovist
m 8 pracovist cizinecke policie
m Systém pro vydavani na obcich
centralni systém provozovany MV, stanice on-line
fotografovani zadatele na misté
m PKI (infrastruktura verfejnych klicu)

NCA, NIMS - provozovano MV; DS — provozovano STC

vyuzivano interné pro ochranu dat pfi pfenosu, ulozeni
a autentizaci subjektu (kvalifikované certifikaty pro tvorbu podpisu)

m \Vyroba a personalizace e-cestovnich dokladu
STC

m Hotline CDBP

centralni misto podpory vSech uzivatell v ramci systému CDBP
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Celkovy pocet vydanych pasu

Rok Vydané pasy
2000 39 879
2001 417 518
2002 479 535
2003 642 477
2004 1092 867
2005 1131085
01-08/2006 990 156
Rok Vydané e-pasy
09-12/2006 78 531
2007 575 362
01-02/2008 44 339
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Realizace na OU - Priklad 1
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Realizace na OU - Priklad 3
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Aktualni zmény v systému CDBP C“:
e-cestovni doklady pro deti do 5 let

m VVydavani e-cestovnich dokladu pro déti do
5 let bude umozneno od nabyti ucinnosti
novely zakona o cestovnich dokladech (cca
polovina dubna 2008)

m Rozdeleni deti do 3 zakladnich kategorii:
deti do cca 1 roku
deti ve veku cca 1 — 3 roky
(do hmotnosti 15 kg)
déti ve véku cca 3 — 5 let
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Pomucky pro fotografovani malych déti

m Detsky stupinek
m Pratelna podlozka pro fotografovani
m Détska zidlicka
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Nektere mozné postupy pro C
fotografovani malych deti ve fotokabine

m V kabince muze byt pfitomna vCetné ditéte
| doprovodna osoba, musi byt mimo zaber
fotoaparatu a nesmi zastinovat zadné svetelné
teleso (mimo fotografovani ditete do 1 roku)

m Vysledna podoba zadatele nemusi zcela
splnovat nekteré parametry urcené pro
fotografovani zadatelu nad 5 let

m KonecCné rozhodnuti o kvalite porizené fotografie
je na urednikovi (SW ma jen podpurnou funkci)

m Ufad si mdzZe stanovit vlastni postup
fotografovani deti



Nektere mozné postupy pro
fotografovani déeti do cca 1 roku

m Dite na rameni doprovodnée osoby

m Postup fotografovani:
1 sednout si na otoCnou zidliCku zady k fotoaparatu,
1 odhrnout si vlasy z ramena, na kteréem bude drzet dite,

1 prehodit pres rameno pratelnou podlozku pro fotografovani
tak, aby nebyla pokréena a zakryla ty Casti téla doprovodné
osoby, které jsou v oblasti budouci fotografie ditéte,

1 bezpecné drzet dité na rameni tak, aby byla vidét jeho horni
tfetina (od prsou).
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Nektere mozné postupy pro

fotografovani déeti do cca 1 roku

m Dite na rukou doprovodnée osoby

m Postup fotografovani:
sednout si na oto€nou zidlicku ¢elem k fotoaparatu,
odhrnout si vlasy z ramena, u kterého bude drzet dité,

prehodit pres toto rameno pratelnou podlozku pro
fotografovani tak, aby nebyla pokrCena a zakryla ty Casti
tela doprovodné osoby, ktere jsou v oblasti budouci
fotografie ditéte,

bezpecne drzet dité tak, aby byl jeho obliCej ve vysce
fotoaparatu.
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Nekteré mozné postupy pro foto- _'
grafovani deti ve veku 1-3 let (do 15 kg)

m Postup fotografovani:
"1 prehodit pres operku zidlicky pratelnou podlozku pro
fotografovani tak, aby nebyla pokréena a zakryla vsechny
Casti zidliCky, které by mohly byt v oblasti fotografie,
1 posadit dité do zidliCky a zapnout mu bezpecnostni upinaci

popruhy.
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Nekteré mozné postupy pro foto- _'
grafovani déti ve veku 35 let (nad 15 kg)

m Postup fotografovani:
1 pfi tomto zpusobu fotografovani déti se postupuje jiz
standardné jako pfi porizovani zadosti pro osoby starsi 5 let

jen s tou podminkou, ze dité stoji na stupinku.
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Ochrana dat v CBDP _

privatni
klice CS

privatni klice
- personalizacni
privatni | ECD linky

klic
uZivatele o
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Ochrana dat v CDBP - legenda

Autentizace uzivatele

SSL s klientskou autentizaci (Cipova karta

KS-x (1) s privatnim kliCem/certifikatem)
Integrita a autenticita Elektronické podpisy kvalifikovanym certifikatem
dat (1,2,3) m uZivatel podepisuje data Zzadosti za vyuziti &Gipové

karty

m kazda vymeéna dat mezi servery je zabezpecCena
elektronickou znackou (priv. kli€ ulozen v HSM)

Ochrana prenosového
kanalu (1,2,5)

SSL s klientskou autentizaci je nasazeno na vSech
komunikacnich linkach (klient-server i server-server)

Duvérnost dat —
biometrie (1,2,3)

Jakmile jsou vytvofena biodata, jsou zaSifrovana
s vyuzitim verejného kliCe personalizacni linky (MV
nema béhem pfenosu pfistup k biodatdm)

Duvérnost dat -
davky(3,4)

DVD obsahuje Sifrované soubory

Vyhrazena sit

Veskeré on-line komunikace vyuzivaji interni
dedikované sité MV
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PRIPRAVA A ZAVEDENI
OTISKU PRSTU DO

E-CESTOVNICH DOKLADU
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Planované pripravy

m CR zahaji vydavani e-cestovnich dokladu s otisky prstt od 1.4.2009
novy termin urCen na zakladé novely zakona o cestovnich dokladech
puvodni termin 1.5.2008 byl posunut kvuli chybéjicim technickym

specifikacim EU pro ochranu ulozenych otisku prstu

m Velky dopad do souc¢asného systému
Nova verifikacni infrastruktura — CVCA, DV

Novy Cip a OS Cipu
Novy HW/SW — HW snimani otiskt, SW pro snimani otiskll a upgrade

centralniho systému

m Kratka doba
na implementaci projektu

pro dodavatele
m Pfechod systému na e-cestovni doklady s otisky prsti probéhne

béhem tydenni odstavky systemu
po dobu odstavky nelze pfijimat Zadosti ani vydat vyrobené

e-cestovni doklady
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Produkce pasu v obdobi

E
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Testy kvality software, overeni C
proveditelnosti

m Bylo provedeno testovani kvality SW
zamysleného pro snimani otisku prstu
m Bude provedeno overeni
proveditelnosti za ucelem:
overeni funkcnosti HW & SW
ziskani zkusenosti pro navrzeni procesu
snimani
poskytnuti zdrojovych dat pro upravy
pravnich pozadavku na implementaci
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Testovani kvality

m Testovaci data - 12360 otisku od 515 osob
(8 prstu, od kazdého prstu 3 otisky)

m Overeni, ze SW vyhodnocuje korektne/spravne
kvalitu otiskd podle normy NIST (NFIQ)

m Overeni algoritmu pro ztotozneni za ucelem
stanoveni zavislosti FAR/FRR na ruzné vysi
prahoveé hodnoty

m Vysledky:
vybrany SW pracuje korektné

konverze z formatu BMP do WSQ muze zhorsit
kvalitu otisku na neprijatelnou uroven (1%)

doporuceni pro nastaveni provoznich parametru
algoritmu pro ztotozneni (prahova hodnota)



MINISTERSTVO VNITRA
CESKE REPUBLIKY

Navrh EAC PKI

Pro vydavani pasu
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Clenéni EAC PKI pro dobu vyvoje

m Jakmile je jednou e-cestovni doklad personalizovan, |ze ho Cist
pouze za pouziti odpovidajiciho fetézce certifikatl
m Pro vyvoj a testovani budou pouzity nasledujici varianty PKI
Produkéni EAC PKI
m KliCovy material v HSM
= pouzitelné pro &teni platnych e-past CR
Testovaci EAC PKI

m Jelikoz je vyuzivano pro testovani vCetné procedur nastaveni HSM, kliCe
lezi v HSM

m Lze Cist testovaci pasy personalizované v testovacim prostredi
Ovérovaci EAC PKI
m privatni kliC ovérovaci CVCA je publikovan vSem, kdo jej potrebuiji
s EAC_UTIL nastroj pro generovani CVCA, DV a Is certifikatu
= umozAuje €teni pouze vyvojovych e-pasl
= bude pouzivano pro testy konformity
m VSechny vySe uvedené typy e-cestovnich dokladu jsou
personalizovany v STC za vyuziti odpovidajiciho certifikatu CVCA



Architekt EAC PKl v CR
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Ceska CVCA

V soucasnosti probihaji analytické a navrhové prace
m Splnuje pozadavky EU a certifikacni politiky EU
CR aktivné pracovala na pfipravé evropské certifikaéni politiky

m Implementace musi byt dokonCena drive, nez ostatni
komponenty (kvuli pfechodnému obdobi)

m Personalni problém

Mnoho roli a souCasny pozadavek na oddeleni pravomoci
generuje potfebu mnoha pracovniku

Neni mozny rezim 24x7 — budou vyhrazena obdobi, kdy budou
prijimany zadosti o certifikat

Soucasny rezim vydavani certifikatu na NCA (CSCA) bude
vyuzit i pro certifikaty CVCA
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Potreba DV pro vydavani
e-cestovnich dokladu

m Vystupni kontrola pri vyrobé (DV1)
m Volitelné ztotozneni zadatele pri predani
e-cestovniho dokladu
Obecni urady (DV2)
Zastupitelské urady (DV3)

m CZE DV - pro kontroly Policie CR



DV1

DV1 - pro provadéni vystupni kontroly ve vyrobeé:
m Provozovano na personalizacnim pracovisti (STC s.p.)
m Neprovadi se Zzadné zpracovani nacétenych otisku

nactené otisky jsou pouzity pouze pro ovéreni, ze e-cestovni
doklad funguje a datoveé struktury jsou spravné naplnéné

m Spravuje 5 inspekénich systému
m Privatni kliC Is je ulozen centralne
v téze lokalité
m Podpora pro &teni pouze e-cestovnich doklad(i CR
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DV2 — pro vydavani e-past v CR:

Provozovano MV jako soucast Centralni systemu
Ztotozneni zadatele pri predani e-cestovniho dokladu
Spravuje vice jak 800 inspekcnich systému

On-line pristup k centralné ulozenému privatnimu klicCi
Jeden sdileny privatni klic pro vsechny Is

Privatni kliC je ulozen v HSM

Vyuzivano pro &teni e-cestovnich dokladt vydanych CR
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DV3

DV3 - pro vydavani sluzebnich a diplomatickych e-pasu
a e-pasu vydavanych na zastupitelskych uradech:

m provozovano MZV

m ztotozneni pri predani e-pasu

m Spravuje cca 110 inspekénich systému (Is)
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