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BosS

Skupina PCS

« Spole€nosti sjednocené pod nazvem PCS se zabyvaji Sirokym spektrem €innosti —
od komplexnich sluzeb v oblasti zabezpeovacich a komunikaénich systému, detekci
nebezpelnych pfedmétl, pfes dodavky analytickych pfistroju a méficich ustfeden az
po feSeni bezpecnosti dat. Vyznamnou soucast tvofi vyvoj vlastniho ekonomického
software a nemocnicnich informacénich systému.

» Skupina PCS pusobi na ¢eském a slovenském trhu jiz od roku 1990, zaméstnava
pfes 100 pracovniku a jeji ro¢ni obrat pfesahuje 250 miliont K& (2007).
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BosS

Divize DataGuard

« od vzniku v roce 1992 jsme dodavatelem bezpecCnostnich feSeni Spickoveé kvality

« zastupujeme zejména zahraniCni vyrobce komplexni antivirové ochrany, ktefri kromé
tradiCniho antiviru nabizeji i ochranu proti spamu, spyware a adware, IPS, firewally
a dalsi

« nabidku doplfiuji produkty vzdaleného pfistupu, HW/SW auditt firemnich siti
a Sifrovani dat

« jsme distributorem produktt Kaspersky pro Ceskou a Slovenskou republiku

« u ostatnich vyrobcul jsme drziteli téch nejvysSich urovni partnerstvi pfedpokladajicich
technické a obchodni certifikace

» od analyzy bezpecénostnich rizik, navrhu feSeni, testovani produktld po realizaci
doporuéenych postupl. BéZnou soucasti vSech sluzeb je hot-line a hot-mail,
nabizime i pravidelné kontroly nainstalovanych produktl, stalou technickou
pohotovost, Skoleni zaméstnancu nebo Uplny outsourcing bezpeénostnich prvku

« naSimi zakazniky jsou domaci uzivatelé stejné jako stfedni firmy a v neposledni radé
i ty nejveétsi korporace v Ceské republice
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DATAGUARD

Statni sprava

* mnoho uradu, instituci i ministerstev vyuziva sluzeb PCS, mame
tedy prehled o situaci v sektoru statni spravy

Aktualni problemy :

1. ztrata a zneuziti citlivych dat

2. kontrola a regulace pristupu k internetu

PCS spol. s r.o0., divize DataGuard | bezpeénost a ochrana dat - antivir, antispam, firewall, Sifrovani | dataguard@pcs.cz | www.dataguard.cz | www.pcs.cz



PES

DATAGUARD

Ztrata a zneuziti citlivych dat
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DATAGUARD

Ztrata a zneuziti citlivych dat

« VétSina spoleCnosti vnima jakékoli bezpe€nostni hrozby pouze jako hrozby ,zvenku®.
« Proti utoku z venku jsou firemni data Iépe €i hufe chranéna.
» Jsou ale vase citliva firemni data chranéna proti zcizeni nebo ztraté zevnitr?

« Ztrata citlivych dat z organizace probiha vétSinou standardnimi kanaly jako je email,
web, USB zafizeni nebo tisk.

« VétSina mobilnich uzZivatell denné opousti spoleCnost s nékolika dulezitymi
dokumenty.
« Mate néjakou kontrolu nad tim, co se s témito dokumenty déje?

« Zabezpecte se proti ztraté dat dfive, nez nastane!
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DATAGUARD

Ztrata a zneuziti citlivych dat

« Nabizime feSeni prevence ztraty dat (Data Loss Prevention/DLP)

« DLP umoznuje ochranu na vice vrstvach, a to jak pro spravovaneg,
tak i neznamé zarizeni (host —based, gateway)

Host

Corporate Pulslic
Network Intermet

| Disconnected

PCS spol. s r.o0., divize DataGuard | bezpeénost a ochrana dat - antivir, antispam, firewall, Sifrovani | dataguard@pcs.cz | www.dataguard.cz | www.pcs.cz



PCS

DATAGUARD

Ztrata a zneuziti citlivych dat

« Kategorie dat a politiky pro jednotlivé skupiny uzivatell jsou definovany na
centralnim serveru, na stanicich bézi pouze agent, ktery komunikuje se
serverem a prosazuje aktualni politiku (a to i v rezimu offline, tj. mimo sit).

 DLP chrani vSechny bézneé kanaly - email, webmail, peer-to-peer
applications, IM, Skype, HTTP, HTTPS, FTP, Wi-Fi, USB, CD, DVD,
printers, fax, and removable storage.

« Administrator ma k dispozici nasledujici akce pfi pokusu o nepovolenou
akci:

— Monitor — povoli pfenos dat

— Prevent — zakaze prfenos dat

— Alert — upozorni administratora/uzivatele

— Encrypt — zajisti zaSifrovani dat pred odeslanim*
— Quarantine — vycka na autorizaci*
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DATAGUARD

Ztrata a zneuziti citlivych dat

 DLP feSeni je spravovano centralni spravou, ktera umoznuje jak instalaci
produktu, tak i zpétny reporting.

* Repoty o incidentech zahrnuji vSechna potrebna data pro analyzu udalosti
— odesilatel, pfijemce, €as incidentu, informace o datech, pfilohy emaill, apod.

* DoporucCujeme feSeni McAfee. E e oG5 7 .; ':
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Kontrola a regulace pristupu k internetu
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BCS

Kontrola a regulace pristupu k internetu

Pristup k internetu pro pracovni ucely je nezbytny!

« Cetné studie potvrzuiji, Ze vice neZ 60 procent zaméstnancu travi az tietinu
pracovni doby surfovanim po strankach, které nesouvisi s vykonem jejich
prace (zabava, sport, cestovani, nakupy, pornografie,...)

« Dopady této skuteCnosti pro organizace:
— Unik informaci z organizace
— SniZeni produktivity zaméstnancu
— ZvySeni zatéze linky (filmy,videa, hry...)
— Bezpecnostni riziko (viry, spyware, adware, ...)
— Nelegalni obsah na svych pocitaCich
— Pfristup k nevhodnému obsahu
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Kontrola a regulace pristupu k internetu

« Monitorovani / filtrovani pfistupu k internetu mﬁ:

I

— Monitorovanim internetového provozu vam - = B
poda prehled o vyuzivani internetu v organizaci
a zdokumentuje nevhodnou aktivitu uzivateld.

"

— Na zakladé dat z monitoringu Ize pfesné m:: -
rozhodnout, jaké oblasti maji byt blokovany. — -
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Kontrola a regulace pristupu k internetu

* Vyhody nami nabizeného resSeni:
— Filtrace pfistupu k obsahu dle vice nez 90 kategorii
(free mail, games, chat,...)
— Pravidelné aktualizované databaze URL adres

— Definice politik dle individualni nebo skupinovych potreb
(uzivatel, skupina, IP adresa, Cas, objem dat ...)

— Moznost definice viastnich skupin i
— Ugelné vyuziti internetové konektivity s
— Akce na jednotlivé skupiny adres C— R - "[ :
(povolit, zakazat, pozdrzet, varovat, monitorovat...) = e
— Detailni reporting o provadénych akcich == l
— - =
» Doporucujeme feSeni Secure Computing .L -
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Dekuji za pozornost
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