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Dnesni program

* Read-Only Domain Controller (RODC)
* Bitlocker

& \Windows Firewall

* Network Access Protection (NAP)
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READ-ONLY DOMAIN
CONTROLLER



Pobockova dilemata

Centrala
HubrNet

Moznost 2:
Plnohodnotny DC na
pobocce

=PobocCkovy spravce s
pravy administratora
nebo vzdalena sprava
-

Pocet zaméstnancu: 25-500
WAN: Pretizena, nespolehliva
Bezpecnost: Nic moc

Spravce: Bez specializace
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Read-Only Domain Controller

Oddéleni roli spravcu merna replikace
= Replikace pouze ve
sméru DC->RODC

& Zmeny z RODC
nejsou
replikovany na
hlavni radic AD

® Spravce RODC nemusi
byt clenem Domain
Admins

= Ochrana proti
nechténemu zasahu do

Hesla nejsou standardne cachioyana

Nastaveni politiky define lue CO YSECrINo
RODC bude ukladati(cacheyan)

= Nastavenim! politikylzesZapleniiNeliiels
atributt schematu narReB@



Jak RODC funguje




Read-Only Domain Controller

Modely spravy

Neuklada detaily uctu (default)
* Pro: BezpecCné
¢ Proti: Nemozny offline pristup. Nutna WAN pro prihlaseni

# Ulozeni/cache pouze nékolika u¢étiu — Doporucéeno
¢ Pro: Udrzuje rozumny pomér mezi bezpecnosti a produktivitou

* Proti: Vyzaduje podrobnéjsi administraci

& Vétsina uctd ulozenal/cached
* Pro: Jednoducha sprava uctu a hesel
* Proti: Omezena bezpecnostni vyhody oproti plnému DC
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Ochrana proti utokum

¢ Ukradeny server
¢ Kradez citlivych dat

¢ Moznost dalsiho zneuziti vuci firemni siti

)

Prolomeni systemu pomoci instalace
alternativniho operacniho systemu

* |dealni pro situace, kdy nemate 100% fyzickou
kontrolu nad serverem

* BitLocker vas ochrani pouze pri startu systemu
a neresi utoky z prostredi OS

Micresoft



Nejvetsi uniky informaci

Napadeni virem |GG G5
Nechté&né preposlani emailu |[[INNEGEGNGEGEGEGEGEGEGE 362
Fyzicka napadeni zarizeni ||} GG 352
Prolomeni hesel |G 222
Emailové piratstvi |G 22%
Ztrata zarizeni s daty | 20%

0% 10% 20% 30% 40% 50% 60% 70%
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Ruzné typy ochrany

BitLocker nabizi spektrum ochrany umoznujici
vyuzit technologii dle vlastnich moznosti a

&

TPM pouze

‘Kae je disk.”
‘Pouze SW
napadenim

Zranitelnost:
Jednodussi HW
utoky

L.
USB disk @

{3:“'? ﬂj.?ﬂ?.t_ TPM + PIN
L } ks e
rani proti; “Co virm.”

vsem H"f"' Chrani proti:

napadenim VEtSing HW

Erramlizlniﬁt: . napadenim

Pre-08 tioky | Zenieiet
N Utoky vaéi TPM

bezpecnostnich potreb!

“2x co mam.”

Chrani proti;
Vétsiné HW
napadenim
Zranitelnost:
Narotne HW
utoky



BitLocker™

Nasazeni s TPM

i [ Fekkkkkk |
| S ——t

AR
o

Instalace Windows '
Server 2008

- Vyzadovan oddil o
minimalni velikosti
1500MB

- Behem instalace
system kontroluje
spravnou verzi TPM
(v1.2) a BIOS skrze
Plug and Play

Zapnuti Bitlocker
1.0vladaci panel — Bitlocker (ve Windows Server 2008 nutné nainstalovat)

2.Instalator ovéfi, zda je splnén pozadavek na rozdéleni diskl a jejich format

4.Instalator ovéri, zda byl TPM Cip inicializovan
5.Spravce vybere metodu obnovu klice
6.Instalator pokracuje Sifrovanim oddilu

7.Instalator Sifruje oddil na pozadi a informuje uzivatele o procesu pomoci

|
I
|
L
|
| 3.Instalator zapne BitLocker pro Windows oddil
)
|
)
|
} ikony na hlavnim panelu
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Obnova dat

* BitLocker™ umoznuje klice automaticky ukladat a
archivovat v Active Directory

& Centralizované sprava klicu (vyzaduje rozSireni schéma AD)

* Moznost zalohovani klicu a hesel na USB disk, tiskarnu
nebo do konkretni slozky

* Obnovovaci heslo zna administrator
* Obnova muze probihat za chodu

* Windows pokracuji v praci, jako obvykle
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WINDOWS FIREWALL



Windows Firewall s rozsirenou bezpecnosti

# Kombinovany firewall a sprava IPSECu

* Nove nastroje pro spravu — Windows Firewall with Advanced
Security snap-in do MMC

& Omezuje konflikty a koordinaci nastaveni mezi technologiemi
* Pravidla firewallu vice promyslena a komplexni
* Nastavuji bezpecnostni pozadavky jako autentizaci nebo
Sifrovani
* Umi pozadavky na pocitace a
uzivatele z Active Directory
* Filtrace odchoziho provozu

& ZjednodusSena politika ochrany redukuje
naroky na komplexni spravu




Windows Firewall

)

Windows Firewall je nyni automaticky povolen

®

Narozdil od predchozich verzi nyni firewall po zapnuti
nezastavi veskery sitovy provoz

* Moznost exportu a importu nastavenych pravidel

* Plus: Role-based instalace automaticky prednastavi
patricne porty a dalSi nastaveni k zajisteni maximalni
bezpecnosti

* Minus: Kdyz neco omylem prenastavite, neexistuje
(zatim) zadne tlacCitko ,obnovit sitove nastaveni podle
role”
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NETWORK ACCESS
PROTECTION



Network Access Protection

Jak to funguje?
o

Klient vyZzaduje pristup gy

,<Zdravotni“ stav klienta je
posilan na NPS (Network Policy
Server - RADIUS) &

L] / = h"‘
o« Customers —=

: .

Ao,

NP_S_ oVeri stav vuci ,zdravotni
politice

Ll g

Pokud vyhovuje, je umoznéen
pristup

Partners

Pokud nevyhovuje, je nastaven
omezeny pristup pro moznost
napravy




Moznosti ,vynuceni® NAP

« DHCP

* VPN

#802.1X (Switch, Access point, Router)
* Terminalovy pristup

*|PSec
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Co musite o NAPu vedét?

* Pozadovane technologie jsou vestaveny ve Windows Server
2008, Windows Vista a Windows XP SP3

* NAP spolupracuje prakticky se vsemi switchi/AP na trhu a
pouziva standardni protokoly

* Nejsou pro nasazeni potreba zadné dalsi licence pro NAP pokud
jiz mate Windows CAL

* NAP “agent” neni ve skuteCnosti agent, je to sluzba, ktera bezi na
pocitaCi a je mozne ji spravovat pomoci Group Policy

. NAP neni reSeni bezpecnosti, je to reseni zdravi site

* NAP spolupracuje se Cisco NAC (Network Admission Control)
framework

* NAP Statement of Health (SOH) protokol byl prijat jako TNC/TCG
standard

* Neni NAP agent pro Windows Server 2003!
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