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# Zakladni IT bezpecnostni technologie
# Komplexni sprava ID
B Zaver




- Smart tokeny

#PKI smart tokeny
# Dvou/trifaktorova autentizace
#MultifunkCni/multiplikacni




- Smart tokeny

« Bezpecne uloziste pro citliva data
* Moznost integrace s dalSimi systémy




#Mifare, DESFire, iClass
2 Biometricka autentizace
‘#Sifrovani komunikace i dat




- Borderless Security SSO

Klientsky sw pro praci s tokenem:

« Umoznuje autentizaci do OS
| aplikaci pomoci hesla i certifikatu

* Umoznuje generovani a ukladani
certifikatt i hesel na token
* Vynuceni autentizace pomoci tokenu




- Borderless Security SSO
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" Vyhody:

* \Vyrazné zvyseni bezpecnosti autentizace
do OS i aplikaci

* \Vyrazneé zjednoduseni procesu autentizace
« Jednoducha instalace, sprava i uzivani

« Ovladani vSech hesel uzivatelu

* Moznost nasazeni politiky silnych hesel

» Rychla navratnost investic




ifrovani dat

» Sifrovaci on-line programy

# Sifrovani soubord ve chranénych
sdilenych sitovych slozkach

» Sifrovani lokalnich diskd
a vymenitelnych medii

# KliCe jsou ulozeny bezpecnée
na smart tokenu




- ‘Sifrovani dat

" Vyhody:

« Jednoducha instalace a sprava
* Jednoduche uzivani

* \Vysoké zabezpedeni proti neopravnénému
pristupu
ke chranénym datum




- Podpora ID: MyID

# Systém pro spravu tokenu, uzivatelu,
certifikatu, klicu s pfimym napojenim na CA

# Fyzicka i logicka personalizace tokenu

# Umoznuje lokalni i centralni vydavani tokenu

#» Propojuje tokeny, osobni data v digitalni
podobé a umoznuje kontrolu uctu.

#® Usnadnuje praci v oblasti aktivit identifikace
v Krizovém managementu




- Podpora ID: MyID
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Vyrazné zjednoduseni spravy
Vyrazné zvyseni bezpecnosti
Pripojenim termotiskarny ziskavame moznost

komplexni personifikace smart karty vCetné
jeho potisku




Ctecka éipovych karet

- BlackBerr

# Charakteristika:
 jednoducha pro pouziti

« ovladatelnost prostrednictvim
politiky IT

« certifikace: FIPS 140-2 pro
Sifrovani

* bezpecna povrchova vrstva pro
Bluetooth

# Rozsirfuje moznosti integrace
# Schvalena americkou armadou




- Plug & Play management
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IT bezpecnostni technologie
;> T- SOFT:

# bezpecCné ulozeni autentizacnich dat
# zabezpeceni citlivych dat na mediich
#Integrace objektove, fyzicke

a |IT bezpecCnosti
# zjednoduseni prace uzivatelu

I administratoru




= ‘Okruh zakaznik v CR a SR:

“® Statni sprava a samosprava
‘®» Bezpecnostni slozky

‘® Financni sektor

® Zdravotnictvi

‘®» Radiotelekomunikace

#®|T integratori

® Prumyslové podniky




- Reference:

# Ceska narodni banka
‘#» Ministerstvo obrany CR
‘# Ministerstvo dopravy CR

# Ministerstvo zdravotnictvi — Narodni
referencni centrum

# Magistrat hlavniho mesta Prahy
# Cepro, a.s.
# Anect, a.s.
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