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Vite presné, ktery konkrétni zaméstnanec ma pridélen ktery konkrétni mobilni
telefon, SIM kartu, datovy modem?

Vite, jaké sluzby ma konkrétni zaméstnanec aktualné nastaveny na svém
telefonu?

Provadite protokolarni skartaci SIM karty pfi jejim pfevzeti zpét od
zaméstnance?

Védi vasi zaméstnanci jak postupovat, kdyz dojde ke ztraté jejich mobilni
telefonu?

Vypinate si automatické vyhledavani sité pfi pohybu v pohrani¢nich oblastech?

Mate zapnuté bezdratové spojeni jako Bluetooth, WiFi na mobilnim telefonu jen
na nezbytné nutnou dobu a je toto spojeni dostatecné zabezpeceno?

Védi vasi zaméstnanci, Ze pfijetim MMSKky Ize do telefonu dostat virus, ktery
promeni jejich telefon v odposlouchavaci zarizeni?

Vite, jak postupovat pfi identifikaci a eliminaci zlomysIiného volani?

Pokud jste si podobné dotazy nikdy nepolozili nebo by vase odpovéed
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byla ne, poslechnéte si nasledujici pribéh... O
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* Kdo jsme ?

— Uzemne samospravny celek/organ verejne spravy

— nakladame s verejnymi financnimi prostredky

— pohybujeme se v zakonem vymezenych
mantinelech, které nam ukladaji nakladat
s verejnymi prostredky ucelne, hospodarne,
efektivhe

o
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Bylo nebylo ... bohuzel bylo

* Co se stalo?

— zafi 2007

« bezpecnostni odbor O2 nas v zari 2007 neoficialne
upozornil, Ze na jednom z tel. Cisel v GSM brane byly
cerpany sluzby za priblizne ctyrnasobek bezne mesicni
fakturace

— obratem jsme poZadali o zablokovani telefonniho
cisla

=
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Bylo nebylo ... bohuzel bylo

« kontakt s regionalnim obchodnim zastupcem a zastupci
oddéleni vysetrovani podvodll
— fijen 2007
 Konecne vyuctovani telekomunikacnich sluzeb za

mesic zari 2007 = Castka nekolikanasobne presahla
pUvodné avizovanou ¢astku

* reklamace faktury

« frestni oznameni — podezreni ha mozne zneuziti sluzeb
GSM operatora

-
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Bylo nebylo ... bohuzel bylo

— listopad 2007

« zahajen interni audit vnitfniho kontrolniho systéemu a relevantnich
procest krajského uradu

« prijeti balicku bezpecnostnich opatreni (i smérem ke ziizovanym
prispévkovym organizacim)
— prosinec 2007
 reklamace faktury zamitnuta
* podana namitka proti vyrizeni reklamace k prislusne pobocce
CTU
— leden 2008

» jednani se zastupci O2, vedenim uracu a radnim kraje Vysocina,
zodpovednym za ekonomiku, na principu partnerstvi

-
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Bylo nebylo ... co bude ?

* hledani odpovedi na otazky ,odkud podvod
prisel” (riziko napadeni zevnitr/zvenku) a ,jak
muZeme shizZit pravdépodobnost vyskytu
tohoto rizika do budoucna™?

— zmena chovani
— Zmena Vv procesech

— nastaveni ucinnych internich/externich kontrolnich
mechanismu

-

Kraj Vysoecina 6.4.2008 b Eva Janouskova



ProcC jsme pokladali otazky pred pribéhem?

> Vite presné, ktery konkrétni zaméstnanec ma pridélen ktery
konkrétni mobilni telefon, SIM kartu, datovy modem?
Rozdil mezi evidenci a skute¢nosti umozriuje pouZzivat zarizeni neopravnéné
nebo cCerpat sluzby nad povoleny ramec.

» Vite, jaké sluzby ma konkrétni zaméstnanec aktualné nastaveny na
svém telefonu?
Pravidelné kontroly zamezi pokustuim zaméstnanc( nechat si nastavit sluzby,

ktere byly puvodne neaktivni jako napf. MMS, prémiové sms, neomezené
datoveé tarify, roaming apod.

» Provadite protokolarni skartaci SIM karty pfi jejim prevzeti zpét od
zameéstnance?

Bez skartace by bylo mozné SIM kartu dale neopravnéné pouzivat, v kombinaci
se Spatnou evidenci by toto bylo jen velmi Spatné odhalitelné.
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ProcC jsme pokladali otazky pred pribéhem?

» Veédi vasi zaméstnanci jak postupovat, kdyz dojde ke ztrateé jejich
mobilni telefonu?

Rychla blokace mobilniho telefonu predejde moznym velkym financnim ztratam.
Take pouziti PIN kédu pri zapnuti mobilniho telefonu vyznamné zmensuje riziko
ztrat a blokace na konkrétni SIM kartu znamena pro zlodéje dalsi komplikaci pfi
nasledné manipulaci s mobilnim telefonem.

» Vypinate si automatické vyhledavani sité pri pohybu v pohrani¢nich
oblastech?

Pri automatickem vyhledavani siti, pokud ma uzivatel aktivovana roaming, mize
dojit k prepnuti na sit’' zahranicniho operatora, coz pri prichozim hovoru neni
nikde indikovano, ale pak i prichozi hovor je uctovan, coz vede k velkym
finanénim ztratam.

» Mate zapnuté bezdratové spojeni jako Bluetooth, WiFi na mobilnim
telefonu jen na nezbytné nutnou dobu a je toto spojeni dostatecné

zabezpeéeno?
Pomoci bezdratovych technologii je mozné se napojit na mobilni telefon bez

védomi jeho uzivatele a je mozné pres nej vytacet Cisla, odesilat sms, stahovat
telefonni seznam, emaily, smsky nebo dokonce nainstalovat program/virus. O
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Dobry obchodni vztah neni jen o trzbach

Proc¢ se témito problémy zabyvame
Ve svém dusledku preci vedou ke zvyseni trzeb operatora...

» Tyto situace jsou vzdy neprijemné pro obé strany

>V pripadé mezinarodniho fraudu neni jina moznost nez roamingové sluzby
zahrani¢nim smluvnim partneram uhradit

» NereSime jen dopady - aktivhé se zabyvame prevenci, protoze nejde jen o
technicka, ale predevsim lidska selhani
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Jak se podobne situaci branit

Telefénica O2 Czech Republic vam v této oblasti nabizi:

» Individualni konzultace bezpecnostni problematiky

» Best Practices vychazejici jak z internich zkuSenosti, tak od nasich zakazniku
» Soubor pravidel pro prevenci

» Fraud protect

» Pravidelna vyména zkusenosti mezi odborniky (konference, seminare, diskuzni
fora, ...)
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Zaver — Kontakt - Dotazy

Zajima vas oblast bezpecnosti a prevence kriminality v oblasti vyuzivani
komunikacénich technologii?

Mame prostor pro vase otazky
nebo

nas kontaktujte na mailové adrese: verejnasprava@o2.com
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Dekuji za pozornos
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