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Elektronicka komunikace v ramci verejné spravy

Vyhovét potirebam Zvysit vnitrni efektivitu Zajisténi bezpecnosti
ob¢ani

» RychlejSi a jednodussi » Automatizace = Ochrana soukromi
pristup ke sluzbam papirovych procesu obCana
vefejné spravy uvniti a mezi urady = Rizeni pfistupu

= Jednotny zpUsob » |ntegrace sluzeb

komunikace pro ob&any = Zajisteni integrity

= Stan_dardizace . obsahu
architektury systému AT T E

procesu

Dostat ramci politickych zadani a legislativnich pravidel
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Vychodisko situace

= Soucasna aplikace pro obéh dokumentl pouzivana ve firmé (Uradu) — spisova sluzba,
DMS,...

= PLUS

= Vyuzivana dlouho - uZivatelé zvykli

= UZivatelm vyhovuje procesnég, jsou na ni zvykli, odpovida jejich zplsobu prace
= MINUS

=V soucasnosti neodpovida pozadavkim, nejvice pak na zabezpecené citlivych dokumentu proti
neopravnénému pfistupu a jejich zcizeni mimo ramec aplikace

= Nelze fidit informace mimo organizaci a jeji aplikaci, kde jiz nejsou chranény

= Mozna feseni
= Ndakup a nasazeni nové aplikace s vy3sim stupném zabezpeceni
= Vysoké naklady na nakup
= Vysoké naklady na customizaci, $koleni zaméstriancu a transformaci dat
= Rozsifeni soucasné aplikace
= Integrace se standardni nezavislou technologii zajisti pozadovanou bezpecnost dokument(

= Ochrani dosud provedené investice
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Reéeni Adobe

= Nechat soucasnou aplikaci

= Umoznit uzivatelim tvoficim citlivé dokumenty jejich transformaci do PDF nebo zabaleni do
obalky PDF

= Z MS Office aplikaci a ostatnich aplikaci (CAD, Grafika, Visio, UML nastroje,....)

= Ostatni digitalni informace (zvuk, video, libovolné soubory) zabalit do PDF obalky
= Vybavit bézné uzivatele software Adobe Reader (zdarma)

= Nad spravu identit implementovat
= Certifika¢ni autoritu a/nebo

= Adobe LiveCycle Policy server

= Citlivé dokumenty transformovat do PDF (a/nebo zabalit do PDF obalky) a zabezpecit pres
Policy server

= Dale pracovat se zabezpecenymi dokumenty (spisy) stejné jako s ostatnimi dokumenty v ramci
soucasné aplikace

= UZivatelé nemajici pfislusny privatni kli¢ a/nebo nastaveny pfistup k Policy nejsou schopni
dokumenty otevfit

= Lze omezit moznosti prace jednotlivych uzivatel se dokumentem (Obalkou a jejim obsahem)
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Zabezpeceni dokumentu

Vstup dokumentu

Zabezpeceni na urovni

- Pfistupy uzivatell
- Casova platnost dokumentu
- Druh &innosti s dokumentem

2005 Adobe Systems Incorporated. All Rights Reserved.

Soucasny obéh dokumentu
V aplikacich i’
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Policy Server - jak funguje

= Server
= Vazba na identity management
= LDAP, Active Directory, SQL DB
= K dokumentu tabulka s bezpecnostni politikou (admin. Rozhrani nebo API)
= Uzivatel a jeho pfistupy
« Casova platnost
= Offline rezim

= Monitoring dokumentu

= Dokument

= |D svazané s nastavenou politikou na serveru

= Zasifrovan

= Reader, Acrobat

= Rozhrani pro komunikaci s Policy serverem
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Policy server - jak funguje

= Adobe Reade nebo Acrobat - pokus o otevieni PDF dokumentu

Zjisti, ze dokument je zabezpecen proti Policy s urcitou doménou
Zazada o pfipojenié k internetu
Pozada uzivatele o autorizaci vici Policy

Pokud je nastaven off-line rezim, dovoli po autorizaci otvirani dokumentu na daném
zarizeni povolenou dobu

Odesila informace o ¢innosti s dokumentem na Policy, v pfipadé monitorovani

= Autor dokumentu je schopen

Kdykoliv zménit pravidla bezpecnosti nezavisle na tom, kde se dokumenty nachdzeji
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Prinosy reseni

Zabezpeceni dokumentl mimo ramec jakékoliv aplikace

= Uvnitf i MIMO firmu - organizaci

Mozno rozsifit na zabezpeceni dokumentl mimo organizaci

Rychld implementovatelnost

Jednoducha obsluha
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Priklady

= Zabezpecena obalka

= Ochrana jakychkoliv dat
= Zabezpeceni pomoci verejnych klicu

= Zabezpecleni pres Policy server
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Adobe revolutionizes how the world
engages with ideas and information
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