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Dilivéra v propojeném svété

Bezpecnost v2.0

Radéji chytrosti nez silou!



Dnesni realita

- Namisto toho, abychom chodili do banky a
zadali slecny o transakce, sedime doma u
prohlizeCe a navySujeme si kontokorent,
prevadime penize Ci poCitame moznosti
hypotecCniho uvéru

« Chceme komunikova z mist, ktera nas
neomezuji a necCini nas zavislymi
* Vystupujeme z komfortni zony

* Perimetr mezi nami a bankou uz nejsou
vchodoveé dvere ani prepazka.

* Neni kudy ho narysovat. Zcela se
rozmazal!
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Tak co je (nebo radéji kdo) je tim perimetrem? ‘
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Otazka duvéry

DUVERA

Srdcem nové bezpecnosti
v2.0 je zjisténi, ze
bitevnim polem , na
kterém ji prosazujeme, Uz
neni zarizeni — jako tomu
bylo v MINULOSTI — vse
se posunulo spise k
informacim a interakcim.

Radéji chytrosti nez silou!



Cerny trh s informacemi

Smile Buy Cheap Cvv2s And Get Gifts Hello all carders !
lam glad to offer my service to serve all you guys. lam selling US cvv2 with NO LIMIT (UK & Canadian and

International cvv2s will be available soon)

* Cvv2s have the following information:
- Card Number
- Card Expiry
-CVv2
- First & Last Names
- Address & City
- State & Zip/Postal code
- Country (US)
- Phone #

*For US cvv2:
1->40 cvv2s : $1.5 per card
100+ cvv2s : $1 per card

If your order > 50$ , u will get a calling card with 5%
If your order > 100$ , u will get a calling card with 10$
If your order > 200$, u will get a calling card with 20$

Radéji chytrosti nez silou!



Ceska sporitelna

* Pfipraveno na celkem
profesionalni drovni

- Utok obsahuije jistou porci
socialniho inzenyrstvi

— Chlapik spokojené
relaxujici na lehatku

— Bezpednostni varovani
(Cerveny text)

— VSechny alternativy
pfistupu (heslo a bezp.
kdd, certifikat, pfistupova
kalkulacka)

— Jak Ceska, tak i anglicka
verze

— URL maskarada (IP adresa
misto odkazu)
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Vyrazem zmeny jsou i reseni....

« Chrani zakazniky pred podvodnymi weby
* Vyuziva heuristicou analyzu i blokovani phishing webu
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Koncepce bezpecnosti v2.0

Ochrana interakci
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Ochrana informaci
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Ochrana infrastruktury
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Zakladem je bezpecnost infrastuktury

(@2 Ochrana interakci B <-H

@ Ochrana informaci u{ g i%




Klicoveé je zamereni na ochranu informaci

(@2 Ochrana interakci B <-H

@ Ochrana informaci u{ %= %




To znamena i bezpecné interakce s nimi
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Kompletni reseni je podminkou...

Bezpecnost informaci

Zaklady bezpecnosti

Mobilni telefon Notebook Desktop Soub. server Aplik. server Messaging server DB server
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Mobilni telefon Notebook Desktop Soub. server Apl|k server Messaging server DB server
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Dilivéra v propojeném svété

Ochrana
infrastruktury
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Ochrana pred nebezpecnymi kody

* Ochrana zacina v koncovych bodech spoleCnosti

— éiroky rozsah klientskych zarizeni: notebook, desktop, mobil, PDA
— Siroky rozsah hrozeb: Virus, erv, spyware, ... crimeware

Crimeware | Cerv
Windows =% | Symbian
.\_;/Smartphone - PDA

Radéji chytrosti nez silou!
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Ochrana v nulovych hodinach

Pouze spravné vybrouseny zamek muze otevrit kli€, a pouze
spravné ,vybrouseny“ utok muze otevfit a infikovat systém

Krok 1: Charakteristika “tvaru”
infekéniho vektoru

Krok 2: Vyuziti tvaru jako signatury a Zcela nove Utot(y dokazeme
zablokovani véeho, co ji spliiuje blokovat, aniz bychom
potrebovali znat kédy
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Odchozi komunikace

Nové utoky vyzaduji odchozi komunikaci,
jinak NEPRACUJI! To znamena kvalitné
Fizeny osobni firewall v obousmérném
provozu!

GOVé

motivace
-
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Kontrola pristupu k siti
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© Anti-Virus Zaplnut - 4

= |  Anti-Virus Aktualizovan W4
('/C) Osobni Firewall Zapnut Y 4
Service Pack Nasazen " 4
Patche Instalovan " 4 D
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Shoda koncovych bodu s politikou

Koncovy bod se pripojuje
Je ovérena konfigurace

Monitorovani koncovych bodu
a zajisténi trvalé shody

Je zkontrolovana shoda
konfigurace s politikou

Patch,
Na zakladé kontroly je udélana Aktualizace,
automaticka napravna akce Karanténa

Radéji chytrosti nez silou!



| servery jsou koncovymi body

- Datova centra jsou vystavena sirokemu spektru
bezpecnostnich hrozeb

— Co je horSi?... NebezpecCny kdd ... Nebezpelny uzivatel ...
Chyba spravce ..

! 1010101 | *

Ztrata Syst. PreteCeni 1010101 Zadni vratka
opravnenl'n, E 5 | zafizeni wzasobmkuw Trojsky kan
(_\ Soub. ' Email -~ Aplik.
U server server \-/ server

ﬂ

DB
server

@@
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Dilivéra v propojeném svété

Ochrana informaci a interakci
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Dostupné a bezpecné informace

« Strukturované informace, které jsou ulozeny v databazich
— Personalni zaznamy, financni informace, zaznamy o zakaznicich
» Nestrukturované informace v posté, na souborovych serverech...

— Zdrojovy kod, IT (bezpe€nostni) dokumentace, Personalni informace
— Stazené personalni zaznamy, finan¢ni data, data o obchodech...!

-
T a4

Souborovy Messaging Databazovy
server Server server

Radéji chytrosti nez silou!
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Informacni rizika v messaging systémech ‘»

- Posta — dalsi aplikace z kategorie ,Mission Critical”

— 75% intelektualniho vlastnictvi spoleCnosti je v posté
— 80% vsSech vySetrovani vyzaduje zkoumani obsahu poSty
— 70% veskeré podnikové posty je externi nebo interni spam

§ @

\

;

Souborovy Messaging Databazovy
server server server
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Symantec Mail Security — Nezadouci venku ‘»

* Dostupna informace je DQBRA ale muze byt
NEBEZPECNA

- Zabezpeéena informace mize byt NEDOSTUPNA

- DOSTUPNA A ZABEZPECENA INFORMACE MA
HODNOTU

Radéji chytrosti nez silou!



Archivace a bezpecnost

Archivni
store

-

Bezpecnost informaci

o5
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Archiv : Ulozeni, uchovani & vyhledavani

B Exchange == 7
LLL “A SMTP v Bezpeénost |:> *:fﬁ___*'
1 v' Optimalizace L
Lotus Notes v Uchovani 01010 |:> Shoda s
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W x Sh P 1 t = P
_ arePoin v Pfezkoumani Store T 8
@ Soub ' v Indexace |:> s
Sl : v Kategorizace :t— |
% Instant Messag. w i‘; = |
—
Vyhledavani
informaci

Primarni Sekundarni Terciarni
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Ochrana databazovych systému

* V roce 2005 bylo oficialné hlaseno 130 velkych pranikd do
databazi

— 57,000,000 zaznamu bylo postizeno (Accenture)
» Hacking, nepoctivost & ,nehody” stoji za 70% téchto problému

— 3x se zvysil jen poCet ukradenych notebookd...

/'\

Souborovy Messaging
server server

Databazovy
server
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http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg

Informacni rizika v uzivatelskych souborech ‘

« 1 z kazdych 50 souboru obsahuje citlivé informace
— Downloady z ERP systému, citlivé dokumenty, archivace posty do PST

« 1 z kazdych 400 zprav obsahuje citlivé informace

— Webmail, FTP ... jakoz i standardni podnikové postovni ucty

R Varovani

TEmmmE | HTTP ( j
FTP

Auditni

stopa

f_:;,

|
r
i
|

1

il
1

Souborovy
server

Radéji chytrosti nez silou!



http://activate.typepad.com/my_weblog/images/skype_logo_1.jpg
http://images.google.com/imgres?imgurl=http://www.mcla.edu/Site_Search/magnifying_glass_sm.jpg&imgrefurl=http://www.mcla.edu/Site_Search/index.php&h=225&w=300&sz=6&hl=en&start=3&tbnid=ttVb6--E3ODdWM:&tbnh=87&tbnw=116&prev=/images%3Fq%3Dmagnifying%2Bglass%26svnum%3D10%26hl%3Den%26lr%3D%26rls%3DGGLG,GGLG:2006-07,GGLG:en%26sa%3DN

Dilivéra v propojeném svété

Rizeni bezpeénosti
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A4

Rizeni bezpeénostnich udalosti a incidentu

Helpdesk & -
Pravni dd. & - Databaze Managed
udalosti Security
Riz. shody ( a logu Services
¢ E 2zpeénost informaci
/ -3 7/ -y -- / ,symnmec !
i Database

S <. ‘klady bezpeénos*’

,symantec_ ,symnmec \
Client \ Critical System Critical System Critical System Critical System

4 @
. | .
o P

Mobilni telefon Notebook Desktop Soub. server Aplik. server Messaging server DB server

,symantec \ ,symurttec \

Analytici
bezpecnosti

Ve o uniper
Network

I@
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Rizeni zranitelnosti systému a aplikaci

Databaze
bezpeénych
konfiguraci

-

Zaklady bezpecnosti

Mobilni telefon Notebook Desktop Soub. server Aplik. server Messaging server DB server
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Rizeni shody s politikami

Mapoii 1

pro shodu L g
peény kék | /konc. bodii dat a inciceRty

1 - Vytvo reni pro nebez- ro ochran pro odezvu

2. Distribuce

Proceduralni Provozni Infrastrukturni

4. Provéreni - L C‘ininiJ

— Zranitelnost, patch,
Atestace kontrol konfigurace, opravnéni
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Shrnuti kontrolniho cyklu

Detekce
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standardu Reporting

Naprava

Browse Standards

Name

Bualt-in (6] bt et v mare

© s 0 % Evalusted on Wednesday, August 17, 2005 at 605

Comghant
R PR o tisrai-Caley G |
B o Oblect Hame [ = -g"»'-:"-- Co | To set permissions for YeSystemRoot%'regedit.exe:
J AD DOMBINWHPOV-FW Flasiovtel — — [
© a LRI ey o : - ;
DL kil P I s =elect Start=Run to open the Run dialog,
© s coas Look For IF'“E[ by Find Now — Clear Enter mome 1 the Open text box

© cis U Check Name Chck OK to open the Microsoft Management Console.
# CoUST H ), DEFAULT\Software\MicrosoftSystemiertificates\Root\Protectedt =elect File=AddRemove Snap-in to open the AddRemove Snap-
crus Regizty Key Secured? . dialog
Ve HTTP 551 Service Disabled? . .
bt BVl DAt 5. Click Add on the Standalone tab to open the Add Standalone Snap-

CCAKS . .
HTTP 551 Service Pemizzions Restricted? in dialog.
ICMP R edirects lgnoned? . Zelect Security Templates from the Availahle Standalone Snap-

Fo bl 2

e liat

= |dle Se=zzion Timeout 15 Minutes or Less?

e Ly e gty R

15 Admin Service Dizabled? Express : ey T
Walue: Autornatic for [1SADMIN L
15 Admin Service Permizsions Restricted? The following accounts are mizzing required FaslL
pErmiszions:

Swstem, INTERACTIVE.

Radéji chytrosti nez silou!



Pokryti kompletni bezpecnostni strategie ‘

A4

Rizeni bezpecnosti

SIDELI=E] O L
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Bezpecnost informaci

lady bezpecnostl

ise

Mobilni telefon Notebook Desktop Soub. server Apl|k server Messaging server DB server
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