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our potential

Uvod - historie
2. E-pas — prvni elektronicky doklad pro ob&any CR

[ Technologie, Datovy obsah, Zabezpeceni
J Budouci vyuziti na hranicich

3. Moznosti vzdaleného prokazovani identity
ldealni e-ID — vize elektronického osobniho prukazu
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Releasing your potentia

Historie cestovnich dokladu - od papiru k Cipum a biometrii
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Historie a vyvoj cestovnich dokladu, klicové impulsy a Cinitelé

20?72
2010
2005

Sep 11t 2001

2000
1980‘s Ceninovy tisk pasu
Predstaveni strojové citelné zony (MRZ)
World War 2 Pasy maji bezpeénostni funkci!
early 19 Rozsireni pasu s fotografii drzitele
y Pocatek mezinarodni regulace a standardizace
450 BCc | Nejstarsi zminky o pasech na Stfrednim vychodé (Persie)
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Releasing your potentia

Strojove Citelny cestovni doklad s biometrickymi udaji
ulozenymi v nosici dat s biometrickymi udaiji

(elektronicky pas — e-pas)
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Releasing your potential

Elektronicky pas
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RFID Cip - technologie
= RFID &ip

0 Vlastni operacni system
0 Pamét EEPROM 72 kB,
0 RF komunikace dle ISO/IEC 14443 typ A

0 UID nezbytné pro fungovani bezkolizniho
mechanismu generovano nahodné pfi kazdém cCteni

0 Max. rychlost komunikace 424 kbps
O Certifikace dle CC na EALS+
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Releasing your potential

RFID ¢ip — datovy obsah

Issuer Application

EE‘bEHG

=

?

ATE or ORGANIZATION
CORDED DATA

AID = "A0 00 00 02 47 10 01 Document Type
(OF) lssuing State or organization
Mame (of Holder)
Document Number
Check Digit - Doc Number
. Mationality
EF.COM Detailis) :
= Comrmon Data HE_CFlrded Cate of Birth
{Shart File I01E") M';Z Check Digit - DOB
Sex
Date of Expiry or Valid Untl Date
Check Digit - DOEAVUD
EF.DG1 EF.DGY Optional Data
MRZ Data Diata Group O Check Digit - Optional Data Field
{Short File [0 01) {Short File ID 08 Cunposite Check Digi‘t
Encoded Encoded Face
Ide ntification =8 Fricoded Finger(s)
Temiel] st =8 EncodedEyefs)
EF.DG2 EF.DG10 Displayad Displayed Porirait
; Data Group 2 , : Data G!'c'.u; ] : |dentification Resarved for Future Uze
{Short File D 02" (Short File 1D '0& Featursis) DiSpia}’Ed Signature or Usual Mark
Encoded Cata Feature(s)
n n Security Structure Feature(s)
. . reshre(s) Substance Feature(s)
z = Additional Personal Detail(s}
Additional Document Detail(s)
EF.SO0D EF.DG16 Optional Detail(s)
Data Group 18 Reserved for Future Use
(Short File 10 107 {Short File 1D 107 Active Authentication Public Key Info
Ferson{s) to Notify
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RFID ¢ip — bezpecnost udaju 1

m Basic Access Control (BAC)

0 Terminal se autentizuje klicem, ktery vypocetl na
zakladé udaju ze strojové Citelné zony — ochrana
proti ,skimmingu“

0 Komunikace mezi terminalem a Cipem je Sifrovana —
ochrana proti ,eavesdroppingu®

0 Znamé nedostatky — kryptograficky slaby kli¢
0 Pro ucel, pro jaky je pouzivan, je BAC dostatecCny
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RFID ¢ip — bezpecnost udaji 2

m [ntegrita dat v Cipu
0 Vyuziva se asymetricka kryptografie (PKI)

1 VSechna osobni data a biometrické udaje v Cipu jsou
elektronicky podepsany — Document Signer

0 Duvéryhodnost garantuje Narodni certifikacni autorita
O Sdileni certifikatd mezi staty

m Aktivni autentizace (AA)

0 DUkaz, ze e-pas nebyl zkopirovan

0 Cip s pomoci podpisu vyzvy prokaze, Ze je schopen
pouzit privatni kli¢
1 Nepovinna bezpecnostni technika
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RFID ¢ip — bezpecnost udaju 3

m Extended Access Control (EAC)

1 Bude zaveden se zavedenim otisku prstu — umoznuje
ridit pfistup k citlivym udajum v e-pasu
0 Sklada se ze dvou komponent

CChip Authentication (CA) — nahrazuje AA, vytvafri
silné zabezpeceny kanal mezi ipem a terminalem

O Terminal Authentication (TA) — terminal se
prokazuje certifikatem a Cip podle totoznosti
terminalu Fidi pristup k datum

0 Vyzaduje novou, oddélenou PKI infrastrukturu
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Prokazani identity pomoci e-ID
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Releasing your potential

Vyuziti e-pasu - scénar hrani¢ni kontroly
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Releasing your potentia

Je mozné prokazat identitu pomoci e-pasu i jinde???
m Pasova knizka ANO
= Udaje v Sipu NE

Duvody

m Soucasny zakon €.329/1999 Sb. o cestovnich dokladech
ve znéni pozdejsich prfedpisu (prfedevsim novela
¢.136/2006 Sb.) ZAKAZUJE jiné zpracovani dat z Cipu,
nez jak stanovi zakon.

m Po zavedeni otisku prstu do e-pasu bude pro jejich ¢teni

potfeba autorizovany terminal!!! £
m Cena RFID CteCky 7
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Jak jinak vzdalené prokazat identitu?

Kvalifikovany certifikat - jediné reseni

m Podporovano legislativou

m V soudasnosti v CR 3 akreditované CA

m Ceny kvalifikovaného certifikatu od 190,- do 752,- K&/rok
O

Pouze 1 CA nabizi kvalifikovany certifikat na Cipovou
kartu

m Kolikrat za rok pouzije certifikat bézny obfan???
m Pocet uzivatelu kvalifikovaného certifikatu ? Tendence?

Jak podpofrit rychlejsi rozsireni?

Elektronickd identita by se méla stat soucasti osobniho ID
prukazu obCana => e-ID
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Idealni e-ID doklad z pohledu ob¢ana

m Personalizovana kontaktni Cipova karta
= Na Cipu jsou ulozeny
0 Osobni udaje obCana

1 Komercni certifikat — autentizace ke sluzbam
eGovernmentu

0 Kvalifikovany certifikat (elektronicka identita obCana)
0 Biometrické udaje (vazba mezi osobou a dokladem)

m Volitelné muze obsahovat dalsi informace, napf.

0 Ridigsky prakaz — ziskané skupiny opravnéni, zstatek
bodu pro bodovy systém, ...

0 Lékarské zaznamy — oCkovani, krevni skupina, alergie,...
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Vyhody e-ID

m Na zakladé specialniho opravnéni (certifikat) lze
aktualizovat vybrané osobni udaje (adresa apod.)
m Kazdou skupinu udaju muze spravovat jiny subjekt
na zakladé svého vlastniho certifikatu
0 Ridi¢sky prukaz - Ministerstvo dopravy
O Lékarské zaznamy — Ministerstvo zdravotnictvi
m Snadne vyuziti i v komercni sfére

Takova feSeni se v jinych zemich jiz implementuji!!!
Bude s nimi EU / CR drzet krok???
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Priklad pouziti — vzdalena zadost o novy e-ID / e-pas

Autentizace obcana

Predvyplnéni
formulare
z centralni
evidence

Aktualizace udaja
Pripojeni fota

Spliuje foto
pozadavky?

Vkladané foto vs
Platné foto z evidence

Biometricka
verifikace 1:1

neakceptovano

neakceptovano

Foto

Dosazené skore
pfi biometrické
verifikaci

> akceptovano
autorizovanou

osobou
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Diskuse & Otazky
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Déekuji za pozornost!

Filip Hajnik
Senior Business Consultant

LogicaCMG

Na okraji 335/42

162 00 Praha 6

Ceska republika
http://www.logicacmg.cz/

Tel: +420 284 020 111
E-mail: filip.hajnik@logicacmg.com
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