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Bezpecnost a dostupnost posty

AGENDA

a Elektronicka posta jako kriticka aplikace
a Proaktivni bezpecnost postovnich systému
e Archivace a vyhledavani v poste

0 Trvala dostupnost poStovnich systému

Davérné informace



Elektronicka posta jako kriticka aplikace




Jak to vSechno zacalo?

» 1851 — v Rochesteru (stat New York) byla zaloZzena spoleCnost
,1he New York and Mississippi Valley Printing Telegraph
Company*

» 1861 — dokoncCeni prvni transkontinetalni telegrafické linky

» 1865 — telegrafické spojeni mezi Amerikou a Evropou (do Moskvy
pres Aljasku)

» 1871 — zavedeni pfevodu penéz pres telegrafickou sit
» 1943 — prvni mikrovinné komunikace mezi mesty

» 1964 — prvni transkontinentalni mikrovinné komunikace
nahrazujici linky

» 1974 — prvni geosynchronni komunikacni satelity
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Posledni zprava — po 145 letech...
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A tak vypada ,,Novy zivot*
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Evoluce posty

» Obchodni poSta vzroste
25% — 30% do roku 2009 *

» Pres 60% dnes pfijimané posty
je spam**

» 80% viru a Cervu vstupuje pres
postovni branu ***

» 75% dusSevniho vlastnictvi
korporaci je v poste ****

» Posta je dnes zaznamem
obchodnich Cinnosti

* Gartner (bez spamu)

** Symantec ISTR, Mar 2005
*k%* IDC

**** Enterprise Strategy Group
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Elektronicka posta se stala
primarnim médiem nasi
komunikace. Dusledkem
toho je skuteCnost, ze posta

je de fakto ulozistém
obchodnich zaznamu.

CIO Magazine, Jan 2005
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Sestimésiéni narast phishingu
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Kazdy 125 mail v obdobi od 30.6.05 do 30.1.06 byl klamavy!
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Legitimni login
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Druhy krok — spoofovany pres PWSteal.Botuk
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3. krok — zachycena autentikace

<h1>From URL: https://www.barclays.co.uk/</h1>
<p align=left>
<FORM action=login method=post></HEAD>

<BODY><INPUT type=edit value="aaaaaaa">password <INPUT
value=aaaaaa>username <INPUT type=submit value="Submit
Query"> </FORM></p>
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Primeérna mira spamu

» Doporuceni: 70-

= Nasadit technologie IP
filtrovani a postovni traffic-
shaping

= |SP spole€nosti by mély
implementovat filtrovani
odchozich transakci, aby
eliminovaly kompromitovaneé
ISP ucty a proxy servery

= Administratofi by méli zvazit
blokovani portu 25 v
odchozim sméru (s vyjimkou
autorizovanych uzivatelq,
ktefi potfebuji odesilat
vlastni SMTP postu

2004 2005 2006

Bezpecnost a dostupnost posty Davérné informace




Bezpecnost obsahu posty




Symantec™ Mail Security 8160 "Traffic-Shaping”

Co to déela?

 Pracuje jako "antispam router"

» PouZiva unikatni "traffic-shaping"
technologii

» VVzorkuje spam a analyzuje cesty
spamovani

* Aplikuje QoS vuci SMTP provozu

 Zastavuje odesilani spammerim

Bezpecnost a dostupnost posty

Prinos k bezpecnosti a dostupnosti

* AZ 80% redukce objemu spamu, pred
urovni MTA

« Zadny negativni vedlejsi udinek
* VVyznamné snizeni karanténovaného
spamu

« ZvySeni vykonnosti internich skannert a
postovnich systému
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Symantec™ Mail Security 8200-Series ,,Antispam*

Co to déla?

* VVyhledavani viru v pfichozi a
odchozi posté

» Detekce a volitelné
karanténovani spamu

* Filtrovani obsahu nevhodné
posSty v obou smérech

Bezpecnost a dostupnost posty

Prinos k bezpecnosti a dostupnosti

» DalSi 95% redukce zbyvajiciho spamu s
presnosti 99.999%

* Odstranéni postovnich €ervl a virll na prvnim
vstupnim bodu

» Odstranéni nevhodného obsahu a
nebezpecnych kodu pfed dosazenim ulozisté
posty
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Symantec™ Mail Security for Microsoft® Exchange
Symantec™ Mail Security for Domino®

Co to déla? Pfinos k bezpecnosti a dostupnosti
* Rezidentni, planované a * Preventivné pfedchazi Sifeni ¢ervu ke
vyzadané skanovani zprav v koncovym uzivatelum

postovnim dlozist » Schopnost zp&tného Gisténi zprav v dloZisti
 Vyhledavani vira v pfichozim,

odchozim a internim postovnim

provozu

* Filtrovani nevhodného obsahu
posty
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Potreba archivace obsahu a bezpecnosti systemu

IT vyzvy Obchodni potreby

» Naklady na storage * VVynucené zachovani Ulozisté zprav
« Zalohovaci okno * Pravni hlediska

* Stabilni provoz » Supervize / dohled

» Sprava PST soubort * VVynucené odstranéni

« Rizeni kvét « Zprava zdznamd
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Bezpecnost postovniho systému




Posta je vyzvou i pro bezpecnostni tym

Centralizovany audit a sledovani stavu
Udrzovani bezpec€nostni shody v Case

Vynucovani bezpecnostni politiky v celé organizaci

v v. vy

Ochrana v nulovych dnech (neznamé hrozby, vnitfni utoky)

Symantec Critical System Protection 5.0
odpovida kritickému provozu posty
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Zakladni architektura

Edice pro Klienta a Server |Architektura Symantec Critican

System Protection 5.0 J

» Agent pro kontrolu chovani

= Kernel-mode driver
= User-mode agent service

> |IDS Agent

Administrace
» Ridici server
» Ridici konzola

» Databaze
= MSDE
= SQL Server
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Funkce agenta pro kontrolu chovani

Poskytuje ,kernel-mode” preruseni systémovych volani
Zavadi politiky bez restartu

Verifikuje vzajemné propojeni a navaznost procesu
Vynucuje politiky

Chrani pred preteCenim zasobnik

vV v vV Yy VY

Sbira a loguje detailni informace

Uzivatelské Zakladni Web, DB,
v v 1|

Agent kontroly chovani Windows 2000/XP/2003,
Kernel mode intercept driver Solaris, Linux

Memory
Files (Buffer
Overflow)

Registry Named Network OS

(Win only) Pipes Controls ~ Calls ~ DeVices

Symantec Critical
Protection System

Ridici server
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Ochrana v nulovych dnech

» Vykonna IPS technologie » Prevence pred zneuzitim
navrzena tak, aby zastavila i v/ Buffer overflow
zcela nové, nebezpectné
utoky na systémy a aplikace
ihned, jakmile se objevi

v Zastiténi aplikaci

v' Zastiténi funkci individualnich
operacnich systému

v Ochrana registril a soubort

nebezpecnych kodu, aniz by nejmensiho privilegia“

PY.IO Za_pOtreb' e %,nat a [mt ] V" Integrovany firewall pro
jejich signatury, pfipadné mit zastiténi sitové komunikace v
nasazen patch pfichozim i odchozim sméru
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Zodolnéni systémii

» ,Out of the box" politiky
zamykaji operacni systém,
aplikace a databaze

» Predchazi zavadéni a
spousteni neautorizovanych
kodu

> Integrace s adresarovymi
sluzbami pro snazsi spravu
opravnéni uzivatell

Bezpecnost a dostupnost posty

» Ochrana O/S

v
v
v

Microsoft Windows®
SUSE Linux®
Sun Solaris™

» Ochrana aplikaci

v
v

AR NN

Microsoft® Exchange Server

Microsoft Internet
Information Server

Microsoft SQL Server
Apache Web Server
Sendmail™

Postfix
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Ochrana pred Buffer Overflow

» Jak to pracuje:
= Kontroluje a prerusuje systémové volani
= Prochazi zasobniky a odhaluje podezrela volani
= Verifikuje navratové adresy zasobniku v kernelu O/S

» Jestlize je detekovano preteCeni zasobniku:
= Blokuje spusténi zasilaného kodu
= Varuje administratora
= Neukoncuje proces !!!
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Ochrana pred pretecenim zasobniki v MS Windows

» Ochrana proti znamym i neznamym utokum, které se manifestuji
jako klasické prepisovani pameéti

» MS v soucCasnosti uvadi, ze 70% jeho kritickych zranitelnosti vede
k pfetedeni zasobnikl nebo k podobnym pfepisovani paméti

» Monitoruje vyuziti paméti podle systémovych volani a trvale
sleduje zasobniky a identifikuje podminky preteceni

» Okamzité blokuje spousténi instrukci mimo platné procesy a jejich
svazky
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Zastiténi operacnich systému/aplikaci

» Jak to pracuje:
= ldentifikuje program, propojeni procesu, argumenty pfikazui
= Seskupuje procesy:
« Zakladni sluzby OS: Isass.exe, spoolsv.exe
* Aplikaéni sluzby: mssql.exe, iis.exe
* Interaktivni programy: winword.exe, excel.exe, iexplore.exe

= Aplikuje kontroly chovani zalozené na znalosti spravného chovani
procesu

» Tato chovani jsou zalozena na profilech vytvafenych a verifikovanych
spoleCnosti Symantec

= Pro aplikace neprofilované spole€nosti Symantec (zakaznické
aplikace apod.)

* Aplikuje generické “znamé Spatné chovani” kontroly(jako jsou zmény
spoustécich kli€u v registrech, pfepisovani systémovych soubort, nelegalni
pFistupy k logum apod.)
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Integrovany firewall

» Jak to pracuje:
= viceurovnovy filtr

= nestavovy, paketové-inspekéni firewall

» Co to déla:
= Blokuje pfichozi a odchozi TCP a UDP provoz
= Administrator muze blokovat provoz:
* dle Cisla portu
* dle protokolu
* dle IP adresy nebo rozsahu adres
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Politiky ,,Out of the Box*

» Jak to pracuje:
= Zamyka kritické zdroje systému, vCetné:
* zavadéni systému, konfigurace, ovladacu, systémovych souboru a registra
= Zamyka sitovy provoz:

*  Systémové sluzby a klicové aplikace (jako je napfiklad 11S) maji grantovan
pristup k siti pouze tehdy, kdyz aktualné bézi

= Zamyka vytvareni nebo modifikaci spustitelnych soubor(
= Aktivuje/lumozniuje ochranu pfed pfeteCenim zasobniku
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Politiky ,,Out of the Box“ ve verzi 5.0

Microsoft Windows OS

Microsoft Internet Information Server
Microsoft Exchange

Microsoft SQL Server

Microsoft Outlook & Outlook Express
Microsoft Office

RedHat & SuSE Linux OS

Solaris OS

Apache web server

Postfix email server

Sendmail email server

vV Yy vV VY Yy VY VY VY VY
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Udrzovani shody — uvedeni ,,papiru do akce*

<
I

»  Politiky Ize konfigurovat pomoci

D Snadnych voleb

» Volby Ize nastavit na rliznych
urovnich

» Kontroly mohou byt aplikovany na
jednotlivé aplikace

» Omezeni, které programy mohou
spoustét postovni pfilohy apod.
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Snadna konfigurace politik pomoci voleb

» [IS ma normalni pfistup k urcitym
zdrojum

» Pomoci téchto boxl I1ze omezit
pFistup ke zdrojim spojenych s
kazdou z funkci

 eee— » Udélat to v IIS by vyZadovalo

pracnou a slozitou manualni
konfiguraci pro kazdou z aplikaci
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,,Chytra*“ odezva na udalosti

» Umoznuje automatickou odezvu na udalosti s vicerymi akcemi a
protiopatfenimi, ktera lze primo podniknout:

= varovani do fidici konzoly

= upozorneni elektronickou postou

= SNMP trap

= zneplatnéni utoCiciho uzivatelského uctu

= spusténi lokalniho pfikazu (skriptu) jako je rozSifené logovani
= zaznamenani chovani pro budouci analyzu

» Aktivacni udalosti, akce a protiopatfeni jako plné zakaznicky
pfizpUsobitelné (dle definic v platné bezpecnostni politice)
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Ukazky funkci




Kompletni prehled z jediného mista

» Souhrnny Dashboard Dashboard

= Administrator ihned vidi
detaily pro kazdy specificky
stroj, ma prehled o zdrojich a
akcich

= Propojeni se Symantec
DeepSight™
» Stavoveé informace ,per-
machine®
= Poskytuje statistiky o
agentech a umoznuje
zavadeéni na fizené agenty
» Obsahuje rychlé navigace k
Casto pouzivanym funkcim
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Monitorovani aktiv

» Flexibilni seskupovani aktiv Monitoring aktiv

= Umoznuje administratorim,
aby aktiva libovolné
seskupovali

= Agenti mohou byt
usporadani do skupin a
skupiny si mohou byt logicky
podfizeny (podskupiny)

» Politiky Ize aplikovat na
skupiny, na skupiny skupin,
na podskupiny i na
individualni agenty

» Stav agenta, verze aktualni
politiky, typ OS, informace o
cetnosti ,heartbeat”
komunikace a provoznim
stavu
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Konfigurace politiky

» Umozfuje administratorim Konfigurace
spravovat verze a udrzovat
konfigurace politik

» Politiky Ize aplikovat i na
vicenasobné skupiny
soucasné

» Minimalizuje nastavovani
komponent a podporuje
efektivnost prace
administrator(
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Moznosti konfigurace politik

» Politiky jsou konfigurovany jednoduchym stylem voleb jako “Enable/Disable”
» Umoziuje administratorim nastavit moznosti na riznych urovnich
» Kontroly mohou byt zavadény i na jednotlivé aplikace

Granularni konfigurace
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Monitorovani sytémovych i sitovych aktivit

» Monitorovani v realném Case Monitoring

» Informace o narusSenich, které lze
detailné prohledavat:

= Stroj

= |P adresa

= Operacni systém

= Proces

= Zdroj

= Typ udalosti

= Zavaznost

= Provoz

= Dispozice (Povoleni/Zakaz)

» DalS$i informace o sitovych

udalostech

= Protokol

= Port (lokalni i vzdaleny)

= Adresa (lokalni i vzdalena)
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Konfigurace viastnosti

» Konfigurace na urovni Ul pro konfiguraci
skupiny nebo agenta

= Interval hlaseni

= Konsolidace logU
= Frekvence rotace logu

= Adresa pro SMTP
varovani
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Archivace posty




Enterprise Vault
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Enterprise Vault

Prenos

Sekundarni |
Data Store
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Enterprise Vault

Prenos

Sekundarni |
Data Store
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Enterprise Vault

Prenos OdkazyI

Sekundarni |

Data Store
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Enterprise Vault

Hledani

- Analyza
Prenos  Odkazy Nahled

Zanik

Sekundarni |

Data Store
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Architektua Enterprise Vault
Zdroje Klienti

Outlook SharePoint
Web Access 2003
Public Folders

il Enterprise Vault
Uklada/Udrzuje/Expiruje
Indexovani/VVyhledavani
SharePoint Prohlizeni/Obnova

2003 Komprese/Migrace
Audit/Administrace

Exchange Outlook Offline
Vault

Mailboxes
Journals

Aplikace

Search

Archive
Explorer

Domino Kategorizace/filtrovani
Journaling

Supervision
E-Discovery
Primarni Sekundarni
SMTP uloziste uloziste

Capture

-
m xll.}:RE"[ .Iiﬁ.
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Bez narazu na koncového uzivatele !!!
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Discovery Accelerator — vytvoren pro pravni ucely

U Postaven na ucelech
U Web-based rozhrani
U Roles-based pfistup
Q Vytvareni pfipadu

O Pridéleni roli

O Nastaveni hledani

O ProhliZzeni a oznaceni
Q Export a dalSi pouziti
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Flexibilni politiky archivace
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Flexibilni retencni politiky
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Integrované vyhledavani
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Pohled na soubory v archivu (pres EV sluzbu)
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Prace s ulozenymi internetovymi odkazy
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Vyhledani a obnova koncovym uzivatelem

O Volitelné indexovani

0 Metadata a obsah souboru
0 Podpora 250+ typ

0 Web-based hledani

O End-user obnova

Q Archive Explorer (Web-
based dir pohled)
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Propojeni zalohovani a archivace

Integrované j
. Integrované
obnoveni o .
dat/vyvolani rizeni
yy zalohovani a
pravy archivace
uzivatelem Sestaveni

archivu pfimo z
existujici pasek
se zalohami Proces

Proces
archivace

Optimalizace
zalohovani
pomoci archjface
statickycjf dat

Disk Archive

Migrace archivu

na pasky Primary Data
pomoci

NetBackup

zalohovani

Disk Stage
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Vedouci postaveni v archivaci posty

-

Gartner 2005 Magic Quadrant for E-mail Active-Archiving Market
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Vedouci postaveni v bezpecnosti posty

Challengers Leaders
A
® Trend Micro .
CipherTrust JSrontBridge
)
® McAfee Sophos @ 4 o ronPort
Ability Tumbleweed @ o . ® MessageLabs
to ®
Execute NetiQ®  syrfControl @ Proofpoint
Clearswift ~ BorderWare @
Mirapoint. @ MailFrontier
Cloudmark
® .
Barracuda @ ® MX Logic
Sendmail
As of May 2005
Niche Players Visionaries
Completeness of Vision >

Gartner 2005 Magic Quadrant for E-mail Security Boundary
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Vedouci postaveni v zalohovani a obnové

Ability
to
Execute

Challengers

Leaders

Computer Associates ®

®\VERITAS
Software

Legato @ @ |[BM
Systems

Hewlett-Packard
)

EMCe Syncsorte

Atempo

Source: Gartner, 2003 Enterprise
Backup/Restore Magic Quadrant, R. Paquet, C.
DiCenzo, N. Allen, R. Passmore, 5.9.03

CommVault Systems
o

® BakBone Software
\Y

Niche Players

Visionaries

[—
2

Completeness of Vision
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Vysoka dostupnost posty




Dosazeni vhodné urovné dostupnosti

vzdalené clusterovani

vzdalena replikace

availability

lokalni clusterovani

dostupnost dat

zaloha

Lr rvals




Casté omyly v chapani vysoké dostupnosti

Je to extrémné nakladné

Je to velmi slozité

Je obtizné mérit efekt

Je to jiny problém nez obnova po vypadcich

vV v v v Y

Nelze to testovat

» To plati JEN KDYZ VOLITE TRADICNI PRISTUPY !I!

1,
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Vysoka dostupnost nemusi byt extrémné nakladna

Mytus: Doporuéeni:
» Hardwarova redundance Pridejte clusterovani, ne
: hardware

» Omezené O/S
» Uboha mira vyuziti

» VSechny platformy
» Optimalni vyuziti servert




Zvyseni hodnoty HW investic

Doporuceny pristup




Vysoka dostupnost nemusi byt viibec slozita

Mytus: Doporuéeni:

> Nakladna instalace VERITAS Cluster Server
» Nejistota v konfiguracich E
» Pracovné naroCna sprava

Nakladové efektivni instalace

Cluster simulator
Jednoducha sprava

]

o

Q)

2\
vV v v VY

SR Y I Fa VYT 5 platforem = 1 feSeni
ﬁ:_f?ffm

R A T + Global cle 5 — ——
* Beovaste dirstors sabe
Runming: WA ES.
| 2 States (Al Grougs stabs o spstems] WIE3_50
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Dostupnost muiize byt presné mérena

Mytus: Doporuceni:
» Nemeéfitelna SLA Pouzijte integrovany reporting
> Z&dné historické zpravy
» Nejasnost pfi€in problému » Sleduje dostupnost
7\"”“““‘*“—7«7 » Hiasi vysledky
— e » |dentifikuje problémy a jejich
e — pri¢iny
E |

II .yﬁi

.
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Obnova po vypadcich muize byt vzdalena jedno

kliknuti
Doporuceni:
> Extrémné nakladné Chraiite data a aplikace
» A co aplikace?
» Nedosazitelné > Integrovana technologie

» Automatizované kroky obnovy
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Reseni dostupnosti datovych center

ore ™ ficon)

-

HA/DR ARCIHITEKTURA

Y/ &

RESENi PRO APLIKACE SONY
A DATABAZE

flos Angeles Times y
REPLICATION
- o W VE
e c N
STANDARDIZACE HA THE N ©
\ weather.com j
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Replikace muze byt neprustrelna a efektivni

> P¥ili§ nakladna feSeni
> Zcela proprietarni
> Nepokryje vzdalenost

Doporuceni:
Replikovany Volume

Neprustrelna replikace pfres...
» jakykoliv hardware

» jakoukoliv sit

» na jakoukoliv vzdalenost

“Naklady byly dulezitym kritériem.
Narozdil od konkurentl, VERITAS
Volume Replicator nevyzadoval dalSi
hardware a dramaticky snizil celkové
naklady pofizovaného reseni.”

A

IT Director, Banco Santander International

Hardwarova investice

-
Rl VERITAS

$50K Tradicni
$150K Pristee




Dostupnost muize byt snadno testovana

Mytus: Doporuceni:

> Pretrvavé riziko vypadku Spustte ,Firedrills*

> Casova narocnost ovéfeni

» Slepa vira v tginnost » Zadné produkéni dopady
| > Kdykoliv

» Znalosti a jistota

Bezpecénost a dostupnost posty Davérné informace
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