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Obraz realnych zkusenosti...

Verte, neverte! Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Copak je to za ,,zviratko“?

Koawisr,  sobetins . Bomies' * seicde. Jaw JoOnke

Znate tohle zvire? UdrZzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Kdo by rad delal tuhle praci?

Nebojte se, Bojte se, co

S nami se vSechno by se
Vam nic Vam mohlo
nestane! stat bez nas!

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !

Takhle to asi nepujde...



Odpovédi na zranitelnosti

Proaktivni ochrana Nejvétsi naklady jsou zde!
musi byt pred T2
Jsou
podnikana
Je vytvoren reaktivni
g kod pro vyuziti opagreni
Publikovani — panjtelnosti
signatuiry proti
zranitelnosti,
Objeveni prev;trthiv’nl’
zranitelnosti gpatienl
- Akce proti zranitelnosti.
o Zde je nejlepsi volbou
[ kombinovana ochrana (UTM)!
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o
N
©
(1)
o
o
(a]
Cas —— TO T T2 T3
Nejlepsi navratnost PFili§ pozdé

Nulové dny UdrZime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Priklad prvni - proaktivni bezpeénost (v Case 0)

» Proaktivni prevence pred
novymi a neznamymi
hrozbami

= Zastaveni hrozeb
PREDTIM, nez vibec
vstoupi do sité

= Zastaveni pfevazné vétsiny
neznamych hrozeb v ,by
default” konfiguraci a bez
nutnosti reaktivnich
aktualizaci

Symantec Gateway Security jiZz chranila pfed nasledujicimi hrozbami. MODRE
polozky byly zastaveny bez novych signatur, definic nebo zasahu obsluhy !!!

..By default“ ochrana proti:

Application-layer attacks Digributed Denial of Savice(DDo§
WebDAV Buffer Overflow i i Port Scanning Attack
SENDMALL Denid of ServiceAttacks (Do

Ping Flooding Attack
Code Red /Code Red II Syn Flooding _
FTP Bounce SYNPloodmgAttack
-Ack Attack

NIMDA - Syn-Ack Attack

Jolt, Jolt2
W32.SQLExp.worm (SQL .
Slammer Worm) S TCP Sequence Prediction Attack
FTP Buffer Overflow DNS Cache Poisoning
HTTP Buffer Overflow Mbtream
NNTP Buffer Overflow Ping of Death SNVP
WINS Buffer Overflow Bork Tribe/Trinoo/ TFN2k/Stacheldracht
HTTP Directory Transversal : .
- Trex IP Fragmentation/Overlapping Fragment

aster Attack (Teardrop, Unnamed)

Welchia KKill Stream3

Octopus Snacl;p

Novarg, (aka: Mydoom)

*Blue = ochrana bez akce administratora nebo aktualizace

Black = ochrana, po akci administratora

SGS - ucinnost z krabice

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



24 po sobeé jdoucich 100%-nich detekci

» Pass: Detected all "In the Wild
viruses" in comparative tests (with no
false positives)

« Fail: Missed detection after three
attempts

» —: Chose not to submit for testing

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !




Systém v€éasného varovani se vyplaci

Vzorky virovych hrozeb od roku 2001
3000 - :

2500 - "

m 2001

Veédeét drive! Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Stav rozvoje spyware

» Symantec obdrzi tydné pfiblizné
20.000 - 25.000 zasilek novych
hrozeb. Procentualni podil
spyware v nich stale roste

» Adware nyni tvofi plnych 7% z
TOP10 typU hrozeb, které
zaznamenavame

» V prubéhu rutinniho testovani
“Zivych” zdroju vidime Ivi podil
spyware na zjisténych
kompromitacich

= Soubéh spyware a trojské logiky
je velmi Casty

» Vazné dopady: obecné
odhadujeme, Ze spyware ,stoji
za“ ~20% zasahu helpdesku

Zdroj: Symantec’s Internet Security Threat Report September 2005 for 6
month period July-December 2005

Zaplava spyware Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Rozhoduje presnost a spolehlivost

ZiffDavis Editor’'s Choice

“‘Symantec... zazaril na poli detekce, coz je tim, co si chcete porizovat...”

Symantec

PC Tools

Computer Associates
Webroot

Microsoft

McAfee

Trend Micro

Lavasoft

ZiffDavis — Porovnani presnosti detekce

http://www.zdnet.com.au/reviews/software/security/soa/To_catch_a_spy Eight anti_spyware_tools_reviewed/0,39023452,39225147,00.htm

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !


http://www.zdnet.com.au/reviews/software/security/soa/To_catch_a_spy_Eight_anti_spyware_tools_reviewed/0,39023452,39225147,00.htm

Ale ani to nestaci. Co kdybychom umeéli...?

» Vytvoreni klonovaciho image systému v reakci na zjiSténi nove
zranitelnosti nebo utoku proti ni...

» Detekovat nebezpecné kody bez definic Ci signatur Ci automaticky
odpojit napadené pocitaCe od vybranych sluzeb sité...

» Provést zalohu dat a aplikaci na zakladé zjisténého déni na
firewallech a IPS...

» Vytvaret incidenty nejen z logu bezpec€nostnich systému, ale i z
provoznich stavu - zalohy, chod clustert, ztraty paketu...

» Replikovat kritické aplikace a jejich data mezi lokalitami, aktivovat
v pfipadé napadeni Ci vypadku Casti...

» A mnoho dalSiho...

To nemusi byt jen sen Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Bezpecnost a provoz — incident nebo epizoda

NERIETY, ARG
Bezpecnost Bezpecnostni hrozby
Dostupnost Kontinuita ¢innosti
Vykonnost Shoda s normami

Slozitost — uz to vsechno mame...

—— PeopleSoft. e
ORACLE IE ~EML
—
= | N

Klienti Sité Aplikace Databaze Server Storage

Za méné udélat vice! Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !


http://images.google.com/imgres?imgurl=www.cisco.com/warp/public/3/mx/networkers/images/hp.gif&imgrefurl=http://www.cisco.com/warp/public/3/mx/networkers/&h=158&w=180&prev=/images%3Fq%3Dhp%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF8%26oe%3DUTF8
http://images.google.com/imgres?imgurl=www.cisco.com/warp/public/3/mx/networkers/images/hp.gif&imgrefurl=http://www.cisco.com/warp/public/3/mx/networkers/&h=158&w=180&prev=/images%3Fq%3Dhp%26svnum%3D10%26hl%3Den%26lr%3D%26ie%3DUTF8%26oe%3DUTF8

Proaktivni bezpeénost musi konvergovat s dostupnosti

Automatizace

Vykonnost

Dostupnost /

—Bezpecno

[

Sité
Aplikace

Servery

Storage Klienti

Realita konvergence Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Priklad druhy — kontinualni bezpecnost dat

Kontinualni .
zaloha | mma

Continuous Protection Server

Kontinualni bezpeénost dat ‘ Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



A dokonce ve verzich soubord...

V1 V2 V3
Kontinualni - .
sloha |+ T N
Zalona | | EEE

Continuous Protection Server

File Servery

Kontinualni bezpeénost dat

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Obnova, jak ji znate z minula

Kontakt na Help Desk ‘

Odeslani pozadavku ‘

Vyzadani spravce ‘

Nalezeni pasky ‘

A tak kolem
dokola Zalozeni pasky ‘

Nalezeni souboru ‘

| M ==

Obnova soubort ‘

Kontakt na uzivatele

Kontinualni bezpeénost dat Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Obnova, jak vypada dnes

Kontinualni bezpeénost dat Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



“Google Like” — zvladne kazdy sam

Continuous Protection Server

7)

Souborové serve

Kontinualni bezpeénost dat Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Priklad treti — okamzita obnova systému

Ne Po Ut St Ct Pa So
FULL | INCR | INCR | INCR INCR INCR  INCR

Planované & udéalostmi aktivované body pro Hot System Recovery

Recovery
Manager

Zalohovaci server Paskova knihovna

Desktopy, notebooky, )
aplikaéni servery File Servery



Nova cesta: Fyzicka obnova (minuty)

10:05 10:07 10:08 10:11  10:15

Zalohovaci server Paskova knihovna

Desktopy, notebooky, _
aplikaéni servery File Servery



Nova cesta: Virtualni obnova (minuty)

Den 1 —  DalSi den

1¢:90 10:05 10:10 10:15 10:00 10:10

Recovery

Zalohovaci server Paskova knihovna

Desktopy, notebooky, _
aplikaéni servery File Servery



Nova cesta: Obnova na dalku (minuty)

10:00 10:03 10:04 10:07

K\ Recovery
\ 4
i

Manager

Zalohovaci server Paskova knihovna

Desktopy, notebooky, _
aplikaéni servery File Servery



Obnova na odliSny hardware

@

35 Je instalovana Restore
= SCSI Anyware Option, je
. g_C' | vybran a uloZen bod
Plrrc])%:ssor @)Obnovy'
V pfipadwé vypadku
Recovery Point Store muze byt bod obnovy
pouzit k obnové
- systému na jiny
hardware.
3)
Server 2 ' Recovevry disvk obs’ahuje
ovladace potrebné k
. géLA obnové na zcela jiny
« Dual hardware. DalSi Ize
Processor zaveést v pribéhu

obnovy..

@

Systém je rychle,
snadno a spolehlivé
obnoven na jiny
hardware.

Okamzita obnova systému Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Obnova na ,,zadny“ hardware )
Fyzicky systém

Restore Anyware Option
umoziuje konverzi fyzického
systému do virtualniho a zpét.

2)

V pripadé vypadku hardware,
pro predinstalacni testovani
nebo migraci systému Ize
body obnovy konvertovat do
. virtualniho prostredi
Konverzni

toolkit @

Ve virtualnim prostredi muze
byt systém provozovan,
testovan nebo ladén predtim,
nez je znovu obnoven do
fyzického prostredi

o 4)

Zpétna konverze bodt obnovy
do fyzického prostiedi je
rychla a snadna, jakmile je k
dispozici HW.

Virtualni systém

Okamzita obnova systému Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Udrzime Vase podnikani
v chodu, na nohou a rostouci,
at se stane cokoliv !




Kam se ubiraji ostatni a ¢im k tomu prispéji...?

G

INTERNET
SECURITY
SYSTEMS®

Dopady na celé odvétvi Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



ProC prave Symantec?




Trh bezpeénostniho software v CR - 2004

Ostatni

Symantec

Network
Associates

CA

Checkpoint

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Trh bezpeénostniho software v CR — odhad 2005

Ostatni

Network
Associates

CA

Checkpoint

Grisoft

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at’ se stane cokoliv !



Gartner: Magicky kvadrant ,,Antivirova kontrola“

-

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Gartner: Magicky kvadrant ,,Osobni firewally“

V z&fi 2005 Symantec
Opét ,zauradoval® na
bezpecnostnim trhu:

Akvizice spoleénosti Q ©
Sygate nam dava prvni

misto v oblasti ,End

Point Compliance® a

také na trhu s osobnimi

firewally !

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Gartner: Magicky kvadrant ,,Rizeni bezpeénosti“

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Gartner: Magicky kvadrant ,,Prevence naruseni*

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Gartner: Magicky kvadrant ,,Bezpeénost posty“

-

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Gartner: Magicky kvadrant ,,Zalohovani a obnova*

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Gartner: Magicky kvadrant ,,Aktivni archivace posty“

Magic Quadrant for E-Mail Active-Archiving Market |

Vychozi pozice Udrzime Vas na nohou, v chodu a rostouci, at' se stane cokoliv !



Novy ELITE se statni spravou na obdobi 2007-2008

» Od prosince 2006 do dubna 2007 bylo jiz se statnimi organy a
organizacemi podepsano pfiblizné 200 provadécich smluv

» Uspora vynakladanych prostfedku je zna&nd, nebot primérna
nakupni cena dle ELITE smlouvy je o 70% nizSi nez bezna
doporucena na trhu

> Priklady:
= Ministerstva: financi, prace a socialnich véci, vnitra, zahrani¢nich
véci, Skolstvi, obrany, zivotniho prostredi, pro mistni rozvo;...
. Ustfedvnl' organy: Ufad vlady, Nejvyssi kontrolni ifad, Cesky statisticky
urad, Ceska obchodni inspekce...

= Krajské urady: celkem 12 krajskych ufadu a fada méstskych
magistratll, i mensich mést a obci...

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !



Dalsi prispévek k Vasi bezpecnosti a dostupnosti

» Po dobu nasledujicich 3 mésicu v jediné licenci ,Symantec
AntiVirus Enterprise Edition TOTAL PROTECTION®:

= Kompletni antivirova ochrana
= Osobni firewally pro dekstopy a notebooky
= Prevence naruseni bezpecénosti pocitacu

= Kompletni antispamova ochrana

» To vSe presné za cenu bézne antivirové ochrany !!!

» Po dobu nasledujicich 6 mésicl snizeni ceny software pro
dostupnost o0 50%

= Platni pro vSechny organy statni spravy a samospravy

Udrzime Vas na nohou, v chodu a rostouci, at se stane cokoliv !
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