Elektronický podpis – příprava vyhlášek
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Elektronický podpis a možnosti jeho používání jsou v současné době velmi atraktivním tématem. Důvody jsou v zásadě dva: elektronický podpis je pro většinu z nás novým fenoménem, za kterým cítíme zejména možnost usnadnění styku se státní správou a očekávané uplatnění v rámci elektronického obchodu. Tyto předpoklady jsou jistě oprávněné. Zde se v plné míře mohou uplatnit tři významné přednosti elektronického podpisu:

· osoba, která zprávu  podepsala, nemůže popřít, že je jejím původcem, 

· příjemce zprávy má jistotu, že tato zpráva nebyla od okamžiku podepsání změněna, 

· osoba, která se na podpis spoléhá, může zjistit identitu podepsané osoby.

Druhým důvodem atraktivnosti tohoto tématu je skutečnost, že 1. října minulého roku nabyl účinnosti zákon č. 227/2000 Sb., o elektronickém podpisu. Můžeme tedy elektronický podpis používat až od tohoto data, a pokud jsme tak činili před tímto datem, bylo naše jednání z právního hlediska pochybné? Rozhodně ne. Elektronický podpis je i u nás používán už několik let a žádný právní předpis tomu nebránil a nebrání. Jeho používání se odehrávalo a odehrává na smluvním základě, tj. komunikující strany se dohodnou, že tuto formu podpisu akceptují. Stejně tak je možné využívat služeb již existujících poskytovatelů certifikačních služeb, z nichž někteří nabízejí své služby již několik let.

Vedle už zmíněných osob podepisujících zprávu a příjemců zprávy hrají v praxi elektronického podepisování důležitou roli i další subjekty, poskytovatelé certifikačních služeb, běžně označovaní jako „certifikační autority“. Nabízejí velmi cennou službu – vydávání certifikátů, kterými stvrzují, že údaje uvedené v certifikátu jsou skutečně spjaty s určitou osobou. 

Zákon o elektronickém podpisu je do značné míry kompatibilní se směrnicí Evropského parlamentu a Rady o elektronických podpisech (dále jen „směrnice“), což je nutností související s požadavkem na harmonizaci našeho právního řádu s EU. Směrnice byla přijata v prosinci roku 1999 a členským státům ukládá, aby své právní předpisy uvedly v soulad s ní do července roku 2001. Směrnice je poměrně obecná, záměrně technicky neutrální, ale zároveň už deklaruje následné úsilí o soulad v konkrétních požadavcích na technické i jiné aspekty elektronického podpisu. Proč? Protože elektronický podpis musí být takový, aby v případě potřeby mohl být uznán  i v jiném státě, než ve kterém byl pořízen, resp. aby mohl být uznán certifikát k danému klíči vydaný. Jinými slovy požadavky na různé druhy elektronických podpisů a různé typy certifikátů musí být v zemích, kde se vzájemné uznávání předpokládá, jednotné. 
Zmíněné deklarované úsilí EU má už i konkrétní podobu. Na základě výzvy Evropské komise připravují evropské instituce a iniciativy dokumenty, jejichž obsahem je konkretizace těchto požadavků. Za nejvýznamnější lze v této oblasti považovat aktivity ETSI (European Telecommunications Standards Institute), EESSI (European Electronic Signature Standardization Initiative) a CEN (European Committee for Standardization).  Zde již postupně vznikají dokumenty rozpracovávající či navazující na směrnici. Tyto dokumenty jsou pro Úřad pro ochranu osobních údajů (dále jen „Úřad“) důležitým zdrojem informací  pro tvorbu vyhlášky. Tak dosáhneme kompatibility s EU nejen samotným textem zákona, ale rovněž stanovením shodných podmínek pro vlastní fungování elektronického podpisu.

Přestože některé evropské státy mají právní úpravu elektronického podpisu (a samozřejmě i mimoevropské, ale ty pro nás vzhledem k naší orientaci na EU nejsou zatím podstatné) a případně i prováděcí předpisy, které specifikují příslušné postupy a požadavky, mohou být vodítkem pro tvorbu našich prováděcích předpisů, pouze tehdy, pokud jsou kompatibilní se směrnicí. Předpisy, které vznikly před přijetím směrnice, jsou v současné době podrobovány revizi. Známý je příklad Německa, které již v roce 1997 jako první stát v Evropě schválilo zákon upravující náležitosti digitálního podpisu  a následně vybudovalo rozsáhlou infrastrukturu. V současné době v Německu probíhají rozsáhlé změny v rámci harmonizace s EU. My máme možnost využít výhody, kterou nám dává skutečnost, že jak ve směrnici, tak i v následných dokumentech jsou zohledněny pozitivní i negativní zkušenosti s existujícími právními úpravami a jejich praktickou aplikací.

Úřad je zmocněn podle § 20 zákona o elektronického podpisu „vydávat vyhlášky k upřesňování podmínek stanovených v § 6 a §17 a způsobu, jakým se jejich splnění bude dokládat, a k upřesnění požadavků, které musí splňovat nástroje elektronického podpisu, a k náležitostem postupu a způsobu vyhodnocování shody nástrojů elektronického podpisu s těmito požadavky“. Připomeňme, že § 6 se týká povinností poskytovatelů certifikačních služeb, kteří vydávají kvalifikované certifikáty, a § 17 prostředků pro bezpečné vytváření a ověřování zaručených elektronických podpisů.

Při zpracování návrhu vyhlášky úsilí našeho Úřadu směřovalo k tomu, abychom:

· stanovili požadavky shodné s EU, resp. shodné s požadavky, které obsahují dokumenty, které postupně vznikají z iniciativy Evropské komise,

· vydali jednu vyhlášku, resp. všechny požadavky soustředili do jednoho právního předpisu,

· nastavili podmínky tak, aby jejich splnění bylo reálné.

Vycházíme ze skutečnosti, že v rámci EU dosud nejsou všechny relevantní parametry a postupy jednoznačně stanoveny, o některých aspektech se diskutuje, sjednocují se názory a případně i praxe v jednotlivých členských státech. V některých ohledech nejsou dosud naplněna ustanovení směrnice, a to zejména pokud se jedná o prostředky pro bezpečné vytváření a ověřování elektronických podpisů a celkově o nástroje elektronického podpisu, o zveřejňování referenčních čísel norem v Úředním věstníku Společenství, o kritéria pro vznik míst, která se mají zabývat hodnocením prostředků. Tuto situaci nelze chápat jako nedostatek ze strany Evropské komise, neboť směrnice žádný termín, kdy tak má být učiněno, nestanoví.

Tato situace nás vede k tomu, že navrhujeme vyhlášku vydat s předem deklarovaným časovým omezením její platnosti, s největší pravděpodobností do konce roku 2002. Ani po tomto datu však nelze předpokládat vydání jakési „definitivní“, dlouhodobě platné vyhlášky, připomeňme, že Evropská komise má v úmyslu hodnotit účinek směrnice v polovině roku 2003. Zde budou hrát důležitou roli dva faktory – datum našeho přijetí do EU a míra volnosti, jakou bude EU tolerovat v jednotlivých parametrech a postupech.

Předpokládá se, že ke změnám dojde i v oblasti norem a standardů, jako příklad je možné uvést FIPS 140-1, který je v současné době zcela nenahraditelný pro hodnocení bezpečnosti kryptografických modulů (a proto na něj odkazuje jak náš návrh vyhlášky, tak například rakouská vyhláška) a který má EU v úmyslu nahradit novým vlastním standardem.

Zákon o elektronickém podpisu nepostihuje všechny situace, které mohou nastat při používání elektronického podpisu, ale to, co bychom mohli nazvat určitou laťkou kvality v této oblasti. Upravuje náležitosti některých elektronických podpisů a některých druhů certifikátů, tj. zaručených elektronických podpisů  a kvalifikovaných certifikátů, dále podmínky pro některé poskytovatele certifikačních služeb, tj. pro ty, kteří vydávají kvalifikované certifikáty, případně pro ty, kteří chtějí být zároveň akreditováni naším Úřadem. 

Zcela nezbytný je zákon o elektronickém podpisu v případě používání elektronického podpisu „v oblasti veřejné moci“ – viz § 11, který praví: „V oblasti orgánů veřejné moci je možné používat pouze zaručené elektronické podpisy a kvalifikované certifikáty vydávané akreditovanými poskytovateli certifikačních služeb“. 

Příprava vyhlášky probíhá v součinnosti s odbornou veřejností. Ta je zastoupena v odborné pracovní skupině, která při Úřadu působí. Zároveň Úřad v prosinci minulého roku požádal firmy, které se u nás certifikačními službami nebo souvisejícími informačními technologiemi zabývají, o připomínkování první verze návrhu vyhlášky. Reakce těchto firem byla velmi vstřícná a v krátké době Úřad obdržel řadu připomínek a námětů, které byly při zpracování následné verze zohledněny. Tato komunikace zároveň umožnila vyjasnění celé řady aspektů v této oblasti.

V současné době je návrh vyhlášky posuzován v rámci meziresortního připomínkového řízení a počátkem června bude Úřad připraven vyhlášku vydat jako obecně závazný právní předpis. Termín vlastního vydání není závislý na Úřadu, neboť v současné době nemá zákonné oprávnění vydat vyhlášku jako obecně závazný předpis, resp. publikovat ji ve Sbírce zákonů. Tato situace je v současné době řešena na parlamentní půdě, kde je projednáván jako poslanecká iniciativa návrh novely zákona č. 101/2000 Sb., o ochraně osobních údajů, kterým byl Úřad zřízen. Lze očekávat, že vyhlášku bude možné vydat 1. 7. t.r.
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